Web Application Firewall

Preguntas frecuentes

Edicion 01
Fecha 2023-06-15

HUAWEI

HUAWEI CLOUD COMPUTING TECHNOLOGIES CO.,, LTD.



Copyright © Huawei Cloud Computing Technologies Co., Ltd. 2023. Todos los derechos reservados.

Quedan terminantemente prohibidas la reproduccion y/o la divulgacion totales y/o parciales del presente
documento de cualquier forma y/o por cualquier medio sin la previa autorizacién por escrito de Huawei
Cloud Computing Technologies Co., Ltd.

Marcas registradas y permisos

QD

El logotipo wuawe y otras marcas registradas de Huawei pertenecen a Huawei Technologies Co., Ltd.
Todas las demas marcas registradas y los otros nombres comerciales mencionados en este documento son
propiedad de sus respectivos titulares.

Aviso

Es posible que la totalidad o parte de los productos, las funcionalidades y/o los servicios que figuran en el
presente documento no se encuentren dentro del alcance de un contrato vigente entre Huawei Cloud y el
cliente. Las funcionalidades, los productos y los servicios adquiridos se limitan a los estipulados en el
respectivo contrato. A menos que un contrato especifique lo contrario, ninguna de las afirmaciones,
informaciones ni recomendaciones contenidas en el presente documento constituye garantia alguna, ni
expresa ni implicita.

Huawei esta permanentemente preocupada por la calidad de los contenidos de este documento; sin
embargo, ninguna declaracioén, informacion ni recomendacion aqui contenida constituye garantia alguna, ni
expresa ni implicita. La informacion contenida en este documento se encuentra sujeta a cambios sin previo
aviso.

Huawei Cloud Computing Technologies Co., Ltd.

Direccién: Huawei Cloud Data Center Jiaoxinggong Road
Avenida Qianzhong
Nuevo distrito de Gui'an
Gui Zhou, 550029
Republica Popular China

Sitio web: https://www.huaweicloud.com/intl/es-us/

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd.


https://www.huaweicloud.com/intl/es-us/

Web Application Firewall
Preguntas frecuentes Indice

Indice

T ACErCa de WAF......uiiiiiininininnnsnissississsssissssssssssssssssssssssosssssssssssssssssssssosssssssssssssssssssssssssssonses 1
L1 FUNCIONES @ WAF ...ttt ettt ettt ettt e et e e st et e es e et emeese e emeeeseeneesseenseeseenseeseensenneenseeneenes 1
1.1.1 ;Puede WAF proteger una dir€CCION TP?........coiiiiiiiiiiiiiiee ettt sttt st nae s 1
1.1.2 ; WAF puede proteger servidores en la nube 0 en 1as instalaciones?............ccoovevierienieiienieiienieeieie e 1
1.1.3 [ QUE 0DJEtOS PrOtEZE WATF?..... ettt ettt ettt et e st e e e et et e e s e et e es e et e ene e st eneesneeneesneeneeenes 2
1.1.4 ;Qué sistemas operativos SOPOItA WATF?........cciiiiiiiiiieeee ettt b et s te e ereessesaeessesseesseessesseeseens 2
1.1.5 ;En qué capas proporciona proteCCiOn WAF?.........c.coiiiiiiiiiiiee ettt ae e ssesnaenseenaenneas 2
1.1.6 ;Puedo usar WAF para verificar el estado de 10S ServidOres?.........ccirieiiiieriiienieieseee e 2
1.1.7 { WAF admite el almacenamiento en cach€ de archivos?..........ccveiiiiiiiieieiiicieie et 2
1.1.8 Acerca de 1a ProtecCiOn WAF ........ccoiiiiiiiiiie ettt sttt ettt ettt b et s bt et be e aeneaene 2
1.1.9 { WAF admite la autenticacion SSL bidir€ccional?...........cccoiiiiiiiiiiiiiiiieeee et 4
1.1.10 { WAF admite el protocolo de capa de aplicacion y el control de acceso basado en contenido?............cceevevvvennennen. 4
1.1.11 ;Puede WAF verificar el cuerpo que agrego a una solicitud POST?......cc.ooiiiiiiiiiieee e 4
1.1.12 ;Puede WAF limitar la velocidad de acceso de un nombre de dominio?...........ccceoeeviiviieriieieniieieneeeeeeeee e 4
1.1.13 ;Puede WAF bloquear paquetes de datos en formato de multipart/form-data?...........cccoceveveiiniininininincncnee, 5
1.1.14 ;Se puede implementar una instancia WAF en 1a VPC?. ..o 5
1.1.15 ;Puede WAF bloquear las solicitudes de URL que contengan caracteres especiales?.........ooevveviireeveeneeneeneennenne 5
1.1.16 ;Puede WAF bloquear el Spam y los registros de usuarios maliCioS0S?.........coeeveruerierieienieieieieeeenesesresre e 5
1.1.17 ;| Puede WAF bloquear solicitudes para llamar a otras API desde paginas web?.........c.cccoceeviniiiiniinininceee, 5
1.1.18 {Puedo configurar el cookies de SeSiOn €N WAF2.......cc.ooiiiiiiiiiiieie ettt sre e esaesneas 5
1.1.19 { WAF bloquea las solicitudes POST personalizadas?............ccceeieiirieiiieienieiesie et 6
1.1.20 ;Puede WAF limitar el acceso a través de nombres de dOminio?............cceevuiveeriiiierieeienieeieereeeeereeee e esae e ennes 7
1.1.21 ;Tiene WAF €]l MOAUIO IPS7......ciiiiiiieiieieeee ettt ettt ettt et et et eeseesaesseensesseensessaensesssenseessenseans 8
1.1.22 ;Cuéles son las diferencias entre las funciones de proteccion contra manipulaciones web de WAF y HSS?.......... 8
1.1.23 ;Qué protocolos de marco de servicio de Web SOPOIta WAF2......cc.ocieiiiiiiiiieiecieieeeeste ettt 8
1.1.24 ;Puede WAF proteger los sitios web a los que se accede a través de la autenticacion HSTS o NTLM?.................. 8
1.1.25 ;Pueden mis instancias WAF ser escalables automaticamente?...........cooueveeriirieniiieniieieneeeceee e 9
1.1.26 {Cuales son las diferencias entre WAF Forwarding y Nginx Forwarding?............ccccocvevvivieniinienieieneceeeie e 9
1.1.27 { WAF almacena en caché 10s datos del Sitio WeD?........c.ooiiiiiiiiieiiee et 10
1.1.28 ; WAF es un firewall de hardware o un firewall de SOftWare?...........cccooiiiiiieieneece e 10
1.1.29 ;Cuales son las diferencias entre WAF ¥ CEFW .. ..ottt st ssaense e s 10
1.1.30 ;Hay algtin impacto en los servidores de origen si habilito HTTP/2 en WAF?........cccoooiiiiiiiiiieeeeee, 13
1.1.31 {Como WAF detecta la inyeccion SQL y 108 ataques XSS7......ivieiiiiiiieieieeieieeeeste ettt 13

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. ii



Web Application Firewall

Preguntas frecuentes Indice
1.1.32 ;Una instancia WAF dedicada admite la proteccion entre VPC?........c.oocveviiiieiiiieniieiesieeeeieeee e 14
1.1.33 ;Cuales son las diferencias entre la prevencion de inyeccion SQL en WAF y DBSS?.....ccoooiiviiiiiniiiieeieee, 14
L2 USO A& WAE ...ttt bbbttt ettt ee 15
1.2.1 {Por qué la herramienta de analisis de vulnerabilidades informa de los puertos no estandar deshabilitados para mi
Siti0 WED PIOtEZIA0 POT WA ... .ottt ettt ettt ettt et e e e e beesae st e esbees s esseessenseeseenseensesseensesseensessaensensaens 15
1.2.2 ;Cuaéles son las restricciones al uso de WAF en Proyecto empresarialS?...........cccevvevvieieniieienienieeeeie e 15
1.2.3 { WAF afecta a los puertos de correo electronico o a la recepcion y envio de correo electronico?..........c.cceeeeueee. 15
1.2.4 ;Coémo obtengo la direccion IP real de un visitante Web?..........ccveviieieriiiieriiiereeiesieee e 16
1.2.5 ;COmo bloquea 1as SOLICITUAES WATF?Z......c.oiiiieiiiiee ettt ettt et esbeesaesseensesseensesseensesseensens 16
1.2.6 ;Se permitira el trafico después de que WAF se cambie al modo bypasssed?.........ceoveveriieienieienieieniee e 16
1.2.7 ;{Qué son la inclusion de archivos locales y la inclusion de archivos remotos?...........cccueeeeierierieeieniesienee e 17
1.2.8 ;Cual es la diferencia entre QPS y el nimero de SOlICTIUAES?........ccueriiiiieiiiieieeiee e 17
1.2.9 ;Qué son las solicitudes SIMUILANCAS?..........cccueriieieeiieieeteie ettt ste e st et et e e st esseeseenseeseenseeneesseeneesseensennenn 18
1.2.10 ;Puede el WAF bloquear las solicitudes cuando se monta un certificado en ELB?........c.ccccceivininininnncnnne. 18
1.2.11 ; WAF admite politicas de autorizacion personalizadas?............coceeevuerierieiiiiiiinieneneese et 18
1.2.12  WAF afecta a mis cargas de trabajo existentes y a la ejecucion del servidor?...........cocevevevenenieiienerinienencnene. 19
1.2.13 ;Como configuro mi servidor para permitir solo solicitudes de WAF?.........cccocviiirinininininccccreceeeeee 19
1.2.14 Why Do Cookies Contain the HWWAFSESID or HWWAFSESTIME field?.........ccccccocviiniinninininincnenee. 20
1.2.15 ;Puedo cambiar entre el modo de Cloud de WAF y el modo dedicado?...........ccceerevinininincnenicnieicicincnceeene 20
1.2.16 ;Puedo agregar un nombre de dominio o una direccion IP a WAF bajo diferentes cuentas?............ccccceeveveeenenne. 20
1.2.17 {Coémo configuro WAF si se implementa un servidor proxy inverso para mi sitio Web?........ccooceverieivnienrnnnnne. 21
1.2.18 ;Como reenvia las solicitudes de acceso WAF cuando un nombre de dominio comodin y un nombre de dominio
UNico eStan CONECTAAOS @ WA 7 .. .o ittt ettt et et e e et et esaeemeesseenaesaeenseeseenseeseenseeneenes 21
1.2.19 ;Gzip en el servidor de origen afecta @ WAF7.........ooiiiiieee ettt e 21
1.2.20 Does WAF Affect Data Transmission from the Internal Network to an External Network?...........cccccecveiiininen. 22
1.2.21 ;Necesito realizar algunos cambios en WAF si se cambia el grupo de seguridad para servidor de origen
(DITECCION)Z. ..ottt ettt et ettt et e e ette e beestteeabeessseasse e seeassaesseesase e saeesse e sseesseessaeeaseessaeaaseensaeanseesssaesseenseeensaenseessseensnenssis 22
1.2.22 ;Coémo se balancea la carga cuando se configuran varios servidores de origen en WAF?........cocoooiiiiiiniencnnnns 22
LR I 0 T 1013 ST A0 - T /OSSPSR PRR PSRN 22
1.3.1 ;Qué S0N 1as REZIONES Y 1S AZV......oiiiii ettt ettt ettt ettt ettt e e et e bt e ne e bt e s e naeeneesaeeneas 22
1.3.2 ;Puedo usar WAF en todas 1S TEZIONES?.......cc.eiuiiiuiiiiiieiieet ettt ettt ettt ettt sttt et e et st enaeeneenaeeneas 23
1.3.3 ;En qué regiones estd diSponible WATF?.... ..ottt ettt 24
1.4 Configuracion de direCCIONES TPVO......c.ooiiiiiiiiiie ettt ettt ettt st b et e be e s enee 24
1.4.1 ;Qué ediciones de WAF en qué regiones admiten la proteccion IPVO?...........cccooiiviiiiiiiiiiiiieccieeeeeee 24

1.4.2 ;Cémo puedo comprobar si la direccion IP del servidor de origen configurada en WAF es una direccion IPv6?...25

1.4.3 ;Puedo configurar la direccion del servidor de origen en una direccion IPv6 en WAF?........cccoooiiiiiiniiniiine, 25
1.4.4 ;Coémo reenvia WAF el trafico a un servidor de origen IPVO?..........cocooiiiiiiiiiiiiieeeeeeee e 26
1.5 ENECTPIISE PLOJECT. ..ttt ettt ettt et a et b et s bt e bt e bt e bt ea e e bt ee e ebeenbeebeenteeaeeaeeseenaeenees 26
1.5.1 ;Puedo usar WAF en proyectos empPreSarialeS?..........vevuiiieiiiiiriieieiieieere ettt et steeseesaeessesteessesseessesseessesseenns 26
1.5.2 ;Puedo utilizar una instancia WAF en un proyecto de empresa especifico para otros proyectos empresariales?.... 26
2 ComMPIa de WAF .....uiiiiiinitnininniinesscssitssissctsssssessssssessessssessesssssssssssssssssssssssssssssssssssssesns 28
2.1 ;Cuales son las diferencias entre los permisos de una cuenta y los de usuarios de IAM?........ccccccvevvivveiiieienieeiennenns 28
2.2 ;Puedo compartir mi WAF CON VAIIAS CUCTIEAS?.........ccvieiiirieieiiieteiieetesieetesteesseessesseessesseessesseessesseessesssessesssessesssessens 28

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. il



Web Application Firewall

Preguntas frecuentes Indice
2.3 Diferencias entre las ediciones de WAF .........coooiiiiiiii ettt s 28
2.4 ;Cémo calcula WAF el uso de cuotas de nombres de dOminio?..........cccvecvereeriereerienieniesieieeeieie e eee e eee e e 29
3 Ancho de banda de servicio/ESpecificaciones..........ceicrevrirenennisenseninnisenessesnisessessesnssessens 30
3.1 Cambio de las especificaciones de instancia WAF ..........cccoeiiiiiiiiiiiiiiiiiineese ettt 30
3.1.1 ;Cémo puedo cambiar la edicion de instancia WAF a una mas baja y reducir el nimero de paquetes?.................. 30
3.1.2 ;Puedo agregar mas reglas de PrOtECCION?.......cc.eeiiiuieiieiieie ettt ettt ettt ettt et et e et esaeeneeeseeeesseenseeneenneeneennens 31
3.1.3 ;Cémo puedo aumentar el ancho de banda del servicio WAF7.........oociiiiiiiiie e 31
3.1.4 ;Cuales son los impactos cuando el QPS supera la tasa maxima permitida?...........ccccoeverieiinieninieneeeneeeeeeeee, 31
3.1.5 ;Puedo cambiar las especificaciones WAF durante 1a renovacion?...........c..ceouevieienieiinienesiene e 32
3.1.6 ;Cuantas reglas puedo agregar a una instancia WAF?..........ccoiiiiiiii e 32
3.1.7 ;Donde y cuando puedo comprar un paquete de expansion de dominio, ancho de banda o regla?.......................... 36
3.2 Acerca del ancho de banda de SETVICIO.......c.evviuiriiiriiirieirictitcrtcet ettt ettt sttt 37
3.2.1 ;Cdémo selecciono el ancho de banda del servicio al comprar WAF?.........ccoooviviiiiiieiiieieieceese e 38
3.2.2 ;Donde puedo consultar el uso del ancho de banda del servicio WAF actual?............ccoecvevieviiiieniinienieeieieeeens 39
3.2.3 ;El ancho de banda del servicio se calcula en funcion del trafico entrante o saliente?............ccoecveeveveereeriervennenenn 39
3.2.4 ;Tiene WAF un limite en el ancho de banda de proteccion o el ancho de banda compartido?.............ccceevveveriennnn. 39
3.2.5 ;Donde puedo ver los anchos de banda entrante y saliente de un sitio web protegido?...........ccevvvieriiecienieiennenne. 40
4 Facturacion, renovacion y recompra después de darse de baja.......ccceoeereevereeecncrunenncnnnes 41
4.1 ;Puedo cambiar entre pagos anuales/mensuales y pagos por uso para WAF?.........cccoviiiiriiiiiieie e 41
4.2 ;COMO S TACTUIA €1 WA ...ttt ettt sttt et et et e bt e ne et e eneeeseeneeeseeneesreeseeneenneeneenneas 43
4.3 ;Puede WAF continuar protegiendo un nombre de dominio cuando caduca?..........ccccoeoeeveriiniiienieieiieeceee 44
4.4 ;Coémo puedo renovar mi inStancia WATF?........cooiiiiiie et 44
4.5 ;Cémo puedo cancelar mi SUSCIIPCION @ WATF?.....oo.iiiiiiii ettt ettt st 45
4.6 ;Puedo conservar las configuraciones originales cuando cancelo la suscripcion de una instancia WAF y luego

(o10) 10100 (O I 013 GRS SRRR 46
4.7 ;COmMO s¢€ cuando caduCa MI WAF?........ooiiiiiiiiiieiee ettt ettt et et sae b e sae e s e s aeesbeessesbeessesbeessenns 47
5 Configuracién de acceso al nombre de dominio del sitio web..........covveeveeunncennccnnncns 48
5.1 Nombre de dominio y configuracion de PUETLO..........cvecvirieriirierieieesteetesteetesteetesteesteeseessesseesesssessesssessesssesseessensaens 48
5.1.1 ;Cémo agrego un nombre de dominio/direccion IP a WAF?.........cccoovviiiiiiiiiiee et 48
5.1.2 ;Qué puertos n0o estandar admite WAF?.........ccoooiiiiiiieieieie ettt ettt sbe e e eseennesaeeneas 51
5.1.3 ;Cdémo uso una instancia WAF dedicada para proteger los puertos no estandar que no son compatibles con la
INSANCIA EAICAAAT........cuiiiiiiiiiic ettt b e sttt sttt ettt ettt e et be e ene 57
5.1.4 ;Puede WAF proteger varios nombres de dominio que apuntan al mismo servidor de origen?...........cccccecveeecnnene 58
5.1.5 {Cémo configuro nombres de dominio para protegerse al agregar nombres de dominio?..........cccccveeveveceevnencnnns 58
5.1.6 ;Debo configurar el mismo puerto que el del servidor de origen al agregar un sitio web a WAF?..........ccccceveee. 59
5.1.7 ;Cémo configuro puertos no estandar al agregar un nombre de dominio protegido?..........cccocevvvereriererieneesiennenne 60
5.1.8 ;Qué puedo hacer si uno de los puertos de un servidor de origen no requiere proteccion WAF?...........ccccoooveenee. 62
5.1.9 ;Qué datos se requieren para conectar un nombre de dominio /direccion IP a WAF?........ccccoooiiiiiiiiiiiiniieee, 62
5.1.10 ;Coémo puedo eliminar de forma segura un nombre de dominio protegido?.........cccevoverieiinierinieeree e 66
5.1.11 jPuedo cambiar el nombre de dominio que se ha agregado @ WAF? ..o 66
5.1.12 ;Cuales son las precauciones para configurar varias direcciones de servidor para servidores backend?............... 67
5.1.13 { WAF admite nombres de dominio de COMOAINT.........ccuivieriiiiiiiiiieiiei ettt a e sreese e esaeesaebeesaens 67

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. iv



Web Application Firewall

Preguntas frecuentes Indice
5.1.14 ;Como dirijo el trafico del Sitio Web @ WAF 2. ....c.oooiiiiiie ettt esa s ena s 67
5.1.15 ;{Qué puedo hacer si se muestra el mensaje "lllegal server address" al agregar un nombre de dominio?.............. 69
5.1.16 (Por qué estoy viendo que mi cuota de dominio es insuficiente cuando todavia hay cuota restante?.................... 69
5.2 GESHON A€ COITITICAAOS. ...ttt ettt ettt ettt a e eh e bt e bt eb e eb e s bt et et et e e e s e s et eneenseneeneeneanes 69
5.2.1 ;Por qué no se puede ver el certificado SSL de Huawei Cloud SCM en WAF?......ccooiiiiiiiiiiiieeeeeeeeiee 69
5.2.2 ;{Coémo selecciono un certificado al configurar un nombre de dominio caracter comodin?...........ccceeceverincnenienne. 70
5.2.3 {COMO MOAIfico UN CEITITICAAO?. .. .. ittt ettt ettt ee bbb e et e et et eneeneeneeaeenas 70
5.2.4 ;Necesito importar los certificados que se han subido a ELB @ WAF?.......ccccoiiiiiiininininncccceeeeeeeee 70
5.2.5 ;Cémo puedo convertir un certificado en formato PEM?..........cccooviiiiiiiiiiiiiicie et 70
5.2.6 ;Por qué mis proyectos empresariales personalizados no pueden utilizar el certificado SSL enviado por Huawei
CLOUA SCM? ...ttt ettt ettt ket e et es e st e st e st e st es e et e es e ea e es e b e eseeseasense s amsen s emtenseseeseeneeseeseaseeseaseasesseasensennens 71
5.3 SEIVEL CONTIGUIATION. .. .cutietieiiietieitietieteete st eteste et e steete s bt esseeteesbeessesseeseeseessesseensesseensesseanseessenseessensenssanseensenseensesseannes 71
5.3.1 ;Cdémo configuro el protocolo de cliente y el protocolo de Servidor?..........covevvivieriiieerieeiieieeeere ettt 71
5.3.2 ;Por qué no puedo seleccionar un protocolo de cliente al agregar un nombre de dominio?............cceccevveverveneenen. 73
5.3.3 ;Puedo establecer la direccion del servidor de origen en un registro CNAME si estoy usando WAF en la nube?
............................................................................................................................................................................................ 74
5.4 Resolucion de NombIes de& AOMIMIO. ......ceuiiuieieiieie ettt ettt st et st e st et esbees e e bt es et eneeebeeneeeseeneeeneenees 74
5.4.1 ;Coémo modifico el registro DNS en Huawei Cloud DINS?.......coooiiiiiiiiieiee e 74
5.4.2 ;Coémo verifico la propiedad del dominio usando el DNS de Huawei Cloud?...........cccoevveviiiieniiiieniicieieeieieeen, 75
5.4.3 ;Coémo configuro el registro TXT en el servicio DNS de Huawei Cloud?..........cccooieiiiieiiiieneceeeeee 77
5.4.4 ;Cuales son los impactos si no se configura ningiin nombre de subdominio y registro TXT?........cccevvreveriveiennnne 78
5.4.5 ;Cuales son las diferencias entre los CNAME antiguos y 10S NUEVOS?.......cceeriiiiriiiiieiiiiieeeeceee e 80
5.5 Operaciones después de conectar sitios Web @ WAF ..ottt 81
5.5.1 ;Puedo acceder a un sitio web usando una direccion IP después de que un nombre de dominio esté conectado a

W AE ettt a et h etk bt 4ttt b ettt e e e a e Rt eh £ Rt ekt ek bt h ekt h e eh oA e b et et en s e n e et st eh e e heehe bt beebe et et e 81
5.5.2 ;COMO PUCO PrODAr WA 7 ...ttt et ettt e s et e e e et e meesaeeneesaeenseeseenseeseenseeneenes 81
5.5.3 ;Cdémo puedo reenviar solicitudes directamente al servidor de origen sin pasar por WAF?.......c.ccevvvvvenevcveninnen. 81
5.5.4 ;Por qué no se puede habilitar el modo de proteccion después de conectar un nombre de dominio a WAF?.......... 84
6 Comprobacion de interrupcion del SErvicio......cuucvererenrcsensencsrisenseneseisessessesessesesessessenes 85
6.1 ;COmMo s0luciono 108 errores 404/502/5047.... o ittt ettt ettt et et a ettt ae et eae s 85
6.2 ;Por qué es inaccesible mi nombre de dominio 0 direcciOn IP?...........ccoiiiiiiiieiiiiieiceee e 94
6.3 ;Como manejo falsas alarmas cuando WAF bloquea las solicitudes normales a mi sitio web?...........cccccveverurennnnne. 100
6.4 ;Por qué WAF bloquea las solicitudes normales como solicitudes no validas?............ccoocvreieririieneeiienieieceeene 102
6.5 (Por qué esta gris el botdon de Handle False Alarm?............ccooiiiiiiiiiiiiiiiiiee ettt 103
6.6 ;Como incluyo rangos de direcciones IP en la lista blanca de WAF en lanube?...........cocooiiiiiiiiniiiiiice 103
6.7 ;Cual es la duracion del tiempo de espera de la conexion de WAF? ;Puedo establecer manualmente la duracion del
[T R0Y oTo R« (S ] 1<) PSPPSR 109
6.8 ;Como resuelvo el problema de los tiempos de redirecCion EXCESIVOS?.....c.uivviivvirieriierierieeiesieeeesteeresreesesreesesseens 109
6.9 ;Por qué se rechazan las solicitudes HTTPS en algunos teléfonos moviles?..........ccoecivieiirieiiiieniiieneeeeeeene 110
6.10 ;Coémo soluciono una cadena de certificados INCOMPIELA?.........cceevieriiiiiriieiirieeeeete ettt 110
6.11 ;Por qué mi certificado no coincide con 1a ClaVe?.........cc.oiiiiiiiiiie e e e 115
6.12 ;Por qué estoy viendo el cOdig0 de eITOT 4187 .....ooiuiiieiieieeieee ettt ettt eae et esbe e e eseenseeseenes 116
6.13 ;Por qué estoy viendo el cOdig0 de EITOT 5237......cuiiiiiiiiiiiiecieet ettt ettt et ae bbb re b e ena e 116

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. v



Web Application Firewall
Preguntas frecuentes Indice

6.14 ;Por qué la pagina de inicio de sesion del sitio web se actualiza continuamente después de que un nombre de

dominio S€ CONECTA @ WAF?......oouiiiiiiiitiie ettt a et b e ettt et et et et eh e eb e eb e e bt ebe et sbesbeebenbenaens 117
6.15 ;Por qué la pagina solicitada responde lentamente después de configurar la politica de reenvio de HTTP?.......... 117
6.16 ;Como puedo cargar archivos después de que el sitio web esté conectado @ WAF?.........ccooovivieiiiieniieieniceiee 117
6.17 ;Qué hago si el protocolo no es compatible y el cliente y el servidor no son compatibles con las versiones comunes
de protocolo SSL 0 conjuntos de CIHTAAO?........eoiiiuiiiiiiete ettt ettt ettt sae s 117
6.18 ;Por qué no puedo acceder a la pagina del motor dedicado?...........ccoiieiiiiiiiiee e 118
7 Configuracion de la regla de protecCion.......cncrecenrcnnienennisenenesisenessisnsessesscesseene 119
7.1 ProtecCion DASICA A& WED......c..oouiiiieiiiiiiiiciceiet ettt b ettt ettt eb et ebt bt bbbt ne e 119
7.1.1 ;Cémo cambio el modo de proteccion de web basica de solo registro a bloqueo?..........ccevvvvierieeieniieienieeeeenene 119
7.1.2 ;Qué niveles de proteccion se pueden establecer para la proteccion web bASICa?.........ccvevevvieieriieienieieseeieees 120
7.2 Reglas de proteccion contra ataqUes CC......o..iiiiiiiiiiieieiiieteei ettt sttt ettt et bt et be e e ebeenbeseeenee 120
7.2.1 ;Cuadl es la tasa maxima de proteccion contra ataques CC?.......ooouiiiiiiiiiriiiee ettt 120
7.2.2 ;Cémo configuro una regla de proteccion contra ataques CC?......o.oiiiiiiiiiieiieiereeeeeeee e 121
7.2.3 {Cuando se utiliza la cookie para identificar @ [0S USUATIOS?.......ccuerveuiereieiriiiniceiene sttt 121
7.2.4 ;Cuales son las diferencias entre Rate Limit y Allowable Frequency en una regla CC?..........cccoovvevvvienirenennen. 122
7.2.5 ;Por qué no se puede actualizar el cédigo de verificacion cuando el codigo de verificacion esta configurado en una
regla de proteccion contra ataqUES CC7.......ciiiieiuiiiieiiieiecieie ettt ettt et ettt e st esaesaeessesseessesseessesssenseessenseessesseensesseensenns 122
7.3 Reglas de PrOtECCION PIECISAS.......iiierueeierteeiesteetesteeteeteeseeseessesseesseeseesseassesseessesssessesseessasssessesssessenssessenssessesssessessens 125
7.3.1 ;Puede una regla de proteccion precisa entrar en vigor en un periodo especificado?........coovevvevieievieieieeniennenns 125
7.4 Lista negra y lista blanca de dir€cCiones IP............coiiiiiiiiiiiiii et 125
7.4.1 ;Puedo agregar direcciones IP por lotes a una lista negra o una regla de lista blanca?.............ccoceveiieienencnenn. 125
7.4.2 ;Puedo importar o exportar una lista negra o una lista blanca en o desde WAF?.........cccoooiiiiiiiiiiinieiieceee 125
7.4.3 ;Como puedo bloquear direcciones IP anormales?...........coooueiieierieienieiieieie et sseens 125
7.5 ProteCCION ANEI-CraWIET.....c.eiuiiiiiiiiiiiiicitei ettt h bbbt b e b bbbttt oot es e ebeebeebeebeebe e 127
7.5.1 ;Por qué no se puede cargar la pagina solicitada después de activar el Anti-Crawler de JavaScript?.................... 127
7.5.2 ;Hay algun impacto en la velocidad de carga del sitio web si se habilita la verificacion de otros rastreadores en

ATIEI-CTAWIET?. ...ttt ettt bttt e e e st e st e st eh e eb e eb e e et eb e bt ee et e b e e e e em s em e emteseeseeseeseebe et e sbeebebennens 128
7.5.3 ;Cémo funciona la Deteccion Anti-Crawler JAVASCIIPI?.....cc.oviiriiiiiriiieieceeee e 128
0 15 (o TSPt 130
7.6.1 ;En qué situaciones fracasaran las politicas de 1a WAF?.........ccioiiiiiii e 130
7.6.2 (Es la ruta de una regla de proteccion WAF sensible a maytsculas y minisculas?..........cooeeverenicieniencnieniencnnens 130
7.6.3 ;Puedo exportar o hacer una copia de respaldo de la configuracion WAF?...........cccoevivviiiiniiiiiiee e 130
7.6.4 ;Qué modos de trabajo y mecanismos de proteccion tiene WAF?..........ccoovviiiiiiiinieieeeeeeee e 130
7.6.5 ;Qué reglas de proteccion admite WAF?.........ccvovviiiiiiiiieii ettt ettt s e sre e s e s saesaeesaesseenseaeas 132
7.6.6 ;Cual de las reglas de proteccion de la WAF es compatible con la accion de proteccion de solo registro?........... 133
7.6.7 ; Como puedo permitir que solo las direcciones IP especificadas accedan a sitios web protegidos?...................... 133
7.6.8 ;Qué reglas de proteccion estan incluidas en la politica generada por el sistema?...........cccooeeeenieienieneneeneeen. 138
7.6.9 (Por qué no se actualiza la pagina después de activar WTP?.......cccouiiiiiiiiiiiiiiiiinnceeeeeeeeeeeeeeae s 139
7.6.10 ;Cuales son las diferencias entre las reglas de lista negra/lista blanca y las reglas de proteccion precisas en el

bloqueo de solicitudes de acceso desde direcciones IP especificadas?..........ccceeverieieriieiienieieeiee e 140
7.6.11 ;Qué hago si un escaner, como AppScan detecta que falta la cookie segura o HttpOnly?...........ccoevvvivenieienene 140
8 Registros de eventos de proteccion....... i 141

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. vi



Web Application Firewall

Preguntas frecuentes Indice
8.1 (Puede WAF registrar eventos de ProteCCIONT........cceicveruirieriieiieriieteieetesteettesteeaesreeaesseesessaesesseensessaensesssensenssenes 141
8.2 (Puedo obtener registros de WAF usando 1as API?.......cc.cocoiiiiiiiiiiiiceeee ettt e 141
8.3 (Como obtengo datos sobre acciones de DIOQUEO?........c..oieuiriiiiieiiee ittt ee bbb 141
8.4 ;Qué significa "falta de coincidencia" para "accion protectora” en la lista de eventos?........ccocceeeveveveveniencierieecnennns 142
8.5 {Como obtiene WAF la direccion IP del cliente real para una Solicitud?..........ccooveiirieiiiieniiieeceeee e 142
8.6 (Se pueden transferir 108 re@iStros WAF @ OBS?.....cc.oiiiiiiieieeeeee ettt 142
8.7 (Cuanto tiempo pueden almacenarse los registros de proteccion WAF?...........occvvvieiiiieiiinieieceee e 143
8.8 (Puedo consultar eventos de proteccion de un lote de direcciones IP especificadas a la vez?..........ccocveveeeveirnne. 143
8.9 (La WAF grabara 1os eventos desbloqueados?..........ooiiiiiiiririiieieeeeie ettt enea 143
8.10 (Por qué las estadisticas de trafico en WAF son incompatibles con las del servidor de origen?...........ccoceveeeneee 143

8.11 {Por qué el numero de registros en la pagina del panel es incompatible con el de la ficha Configurar registros?.. 144

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. vii



Web Application Firewall
Preguntas frecuentes 1 Acerca de WAF

1 Acerca de WAF

1.1 Funciones de WAF

1.1.1 ;Puede WAF proteger una direccion IP?

Una instancia WAF puede proteger direcciones IP.

Modo en la nube

Una instancia WAF en la nube solo puede proteger servidores basados en nombres de
dominio, pero no en direcciones IP.

La direccion IP del servidor de origen configurada en WAF solo puede ser una direccion IP
publica.

Para reducir el nimero de direcciones IP publicas, puede comprar Elastic Load Balance
(ELB) o configurar balanceadores de carga para que funcionen como proxies de las
direcciones IP privadas de backend y establezca la EIP (direccion IP publica) como la
direccion IP de origen WAF.

Modo dedicado

Una instancia WAF dedicada o de equilibrio de carga puede proteger sitios web a través de
nombres de dominio o direcciones IP.

La direccion IP del servidor de origen configurada en WAF puede ser una direccion IP publica
o0 una direccion IP interna.

Para obtener mas informacioén sobre como agregar un nombre de dominio a WAF, consulte
.Como agrego un nombre de dominio/direccion IP a WAF?
1.1.2 ;WAF puede proteger servidores en la nube o en las
instalaciones?
Si. Una instancia WAF en la nube puede proteger servidores en cualquier plataforma en la

nube. Esto significa que WAF puede proteger tanto servidores en la nube como en las
instalaciones, siempre que los servidores estén conectados a Internet.
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Una instancia WAF en la nube protege sus servidores basandose en nombres de dominio,
independientemente de si su servidor estd en la nube o no, donde reside su servidor o a qué
proyecto o cuenta pertenece su servidor.

1.1.3 ;Qué objetos protege WAF?

WAF puede proteger sitios web a través de nombres de dominio o direcciones IP.

® Las instancias en modo cloud de WAF pueden proteger sitios web solo a través de
nombres de dominio.

La direccion IP del servidor de origen configurada en WAF debe ser una direccion IP
publica. Por ejemplo, si un balanceador de carga Elastic Load Balance (ELB) de Huawei
Cloud esta configurado para servidores de origen, una instancia de WAF en la nube
puede proteger los servidores de origen siempre y cuando el balanceador de carga tenga
una direccion IP publica enlazada.

® [as instancias WAF dedicadas pueden proteger sitios web a través de nombres de
dominio o direcciones IP.

1.1.4 ;Qué sistemas operativos soporta WAF?

WAF se implementa en la nube, lo que es irrelevante para un sistema operativo. Por lo tanto,
WAF es compatible con cualquier sistema operativo. Un servidor de nombres de dominio en
cualquier sistema operativo se puede conectar a WAF para su proteccion.

1.1.5 ;En qué capas proporciona proteccion WAF?

WAF proporciona proteccion en siete capas, a saber, la capa fisica, la capa de enlace de datos,
la capa de red, la capa de transporte, la capa de sesion, la capa de presentacion y la capa de
aplicacion.

1.1.6 ;Puedo usar WAF para verificar el estado de los servidores?

No. Si desea comprobar el estado de los servidores, se recomienda la combinaciéon de ELB y
WAF para sus cargas de trabajo. Después de configurar un balanceador de carga en ELB,
puede habilitar las comprobaciones de estado para los servidores y usar el EIP del
balanceador de carga como la direccion IP del servidor para establecer conexiones entre los
servidores y WAF.

1.1.7 ;WAF admite el almacenamiento en caché de archivos?

WAF almacena en caché solo las paginas web estaticas que estan configuradas con proteccion
contra manipulaciones web y envia las paginas web almacenadas en caché que no se
manipulan a los visitantes web.

Si desea almacenar en caché todos los contenidos del sitio web, puede desplegar CDN y
desplegar WAF entre CDN vy el servidor de origen. Para obtener mas informacion, consulte
Configuracion de dominio con CDN y WAF desplegados.

1.1.8 Acerca de la proteccion WAF

(Qué es una direccién IP de proteccion?

Una direccion IP de proteccion en WAF es la direccion IP de un sitio web que utiliza WAF
para proteger.
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(WAF admite la deteccion de vulnerabilidades?

La funcioén basica de proteccion web de WAF puede detectar y bloquear amenazas como
ataques de vulnerabilidad de herramientas de seguridad de terceros. Si habilita el elemento de
escaner al configurar reglas basicas de proteccion web, WAF detecta escaneres y rastreadores,
como OpenVAS y Nmap.

Para obtener mas informacion acerca de como configurar una regla de proteccion web basica,
consulte Configuracion de reglas de proteccién de web basica.

(WAF soporta los protocolos utilizados en MS Exchange?

WAF admite HTTP y HTTPS para iniciar sesion en Exchange en la web, pero no admite
protocolos relacionados con el correo, como el protocolo simple de transferencia de correo
(SMTP), el protocolo de oficina postal version 3 (POP3) o el protocolo de acceso a mensajes
de Internet (IMAP) utilizado por MS Exchange.

(Puede la WAF defenderse contra los ataques de inyeccion de XOR?

Si. WAF puede defenderse contra ataques de inyeccion XOR.

¢Por qué no se pueden bloquear los ataques en algunos escenarios después de
que el nombre de dominio esté conectado a WAF?

Existe una alta probabilidad de que la inspeccion de encabezado en Proteccion Web bésica no
esté habilitada. La carga 1itil de ataque se transporta en el campo de encabezado definido por
el usuario. El Header Inspection debe estar habilitado para bloquear este tipo de ataques.
Para obtener mas informacion, consulte Configuracion de reglas de proteccion de web
basica.

(Qué es el parametro bind_ip en los registros WAF?

Después de que su sitio web esté conectado a WAF, WAF funciona como un proxy inverso
entre el cliente y el servidor de origen. WAF examina el trafico a su sitio web, filtra el trafico
malicioso y reenvia el trafico de salud a sus servidores de origen. bind_ip indica las
direcciones IP WAF utilizadas por WAF para reenviar trafico sano. Las direcciones IP de
WAF deben estar en la lista blanca de su servidor de origen. Para obtener mas detalles sobre
como incluir direcciones IP de WAF en la lista blanca, consulte ;Cémo incluyo rangos de
direcciones IP en la lista blanca de WAF en la nube?

(Puede WAF proteger todos los nombres de dominio asignados a la direccion IP
de mi sitio web si he conectado la direccion IP a WAF?

No.

En modo dedicado, la direccion IP del servidor de origen se puede conectar a WAF, y la
direccion IP puede ser una direccion IP privada o interna. WAF protege solo el trafico al que
se accede a través de la direccion IP, pero no puede proteger el trafico del nombre de dominio
asignado a la direccion IP. Para proteger un nombre de dominio, conecte el nombre de
dominio a WAF.

;Por qué hay un gran namero de solicitudes de tiempo de espera?

En modo de nube, WAF es compartido por usted y otros clientes. El crecimiento del servicio
de otros clientes puede causar una alta latencia de reenvio de WAF. Si espera una baja
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1.1.9 ;WAF

latencia, se recomiendan instancias de WAF dedicadas. En modo dedicado, las instancias de
WAF son para su uso exclusivo, por lo que la latencia de reenvio de WAF no puede verse
afectada por otros clientes.

admite la autenticacion SSL bidireccional?

No. Puede configurar un certificado SSL unidireccional en WAF.

(11 NOTA

Si establece Client Protocol en HTTPS al agregar un sitio web a WAF, se le pedira que cargue un
certificado y lo use para su sitio web.

Se recomienda utilizar un balanceador de carga ELB e instancias WAF dedicadas y, a
continuacion, configurar la autenticacion bidireccional en el balanceador de carga. El
procedimiento es el siguiente:

1. Compre una instancia WAF dedicada.

2. Conecte su sitio web a WAF y configure ELB. Para obtener mas informacion, consulte
Proceso de conexion (modo dedicado).

3. Configure la autenticacion bidireccional en el ELB. Para obtener mas informacion,
consulte Autenticacién mutua de HTTPS.

1.1.10 ;WAF admite el protocolo de capa de aplicacién y el control
de acceso basado en contenido?

WAF admite el control de acceso sobre el contenido en la capa de aplicacion. HTTP y HTTPS
son ambos protocolos de capa de aplicacion.

1.1.11 ;Puede WAF verificar el cuerpo que agrego a una solicitud

POST?

La deteccion integrada de WAF comprueba los datos POST, y los web shells son los archivos
enviados en las solicitudes POST. WAF comprueba todos los datos, como los formularios y
los archivos JSON en las solicitudes POST basandose en las politicas de proteccion
predeterminadas.

Puede configurar una regla de proteccion precisa para comprobar el cuerpo agregado a las
solicitudes POST. Para obtener mas informacion, consulte Configuracion de una regla de
proteccion precisa.

1.1.12 ;Puede WAF limitar la velocidad de acceso de un nombre

de dominio

?

No. Puede personalizar una regla de proteccion contra ataques de CC para restringir el acceso
a una URL especifica en su sitio web basandose en una direccion IP, una cookie o un Referer,
lo que mitiga los ataques de CC.

Para obtener més informacion, consulte Configuracion de una regla de proteccion contra
ataque CC.
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1.1.13 ;Puede WAF bloquear paquetes de datos en formato de
multipart/form-data?

Si. Puede enviar un ticket de servicio para solicitar la configuracion para bloquear paquetes
de datos en formato multipart/form-data.

El multipart/form-data indica que el navegador utiliza un formulario para cargar archivos. Por
ejemplo, si se agrega un archivo adjunto a un correo electronico, el archivo adjunto
generalmente se carga en el servidor en formato demultipart/form-data.

1.1.14 ;Se puede implementar una instancia WAF en la VPC?

Si. Puede implementar instancias de WAF de motor dedicadas en una VPC.

1.1.15 ;Puede WAF bloquear las solicitudes de URL que
contengan caracteres especiales?

No. WAF solo puede detectar y restringir las direcciones IP de origen.

1.1.16 ;Puede WAF bloquear el Spam y los registros de usuarios
maliciosos?

WAF no puede bloquear los ataques relacionados con el negocio, como el spam y los registros
de usuarios maliciosos. Para evitar estos ataques, configure el mecanismo de verificacion de
registro en su sitio web.

WAF esta disefiado para mantener las aplicaciones web estables y seguras. Examina todas las
solicitudes HTTP y HTTPS para detectar y bloquear ataques de red sospechosos, tales como
inyecciones de lenguaje de consulta estructurado (SQL), ataques de scripting entre sitios
(XSS), carga de shell web, inyecciones de comandos o c6digo, inclusiéon de archivos, acceso
no autorizado a archivos sensibles, vulnerabilidades de terceros, ataques Challenge Collapsar
(CC), rastreadores maliciosos y falsificacion de solicitudes entre sitios (CSRF).

1.1.17 ;Puede WAF bloquear solicitudes para llamar a otras API
desde paginas web?

Si los datos de solicitud para llamar a otras API en la pagina web se incluyen en los nombres
de dominio protegidos por WAF, los datos de solicitud pasan a través de WAF. WAF
comprueba los datos de la solicitud y los bloquea si se trata de un ataque.

Si los datos de solicitud para llamar a otras API en la pagina web no se incluyen en los
nombres de dominio protegidos por WAF, los datos de solicitud no pasan a través de WAF.
WAF no puede bloquear los datos de la solicitud.

1.1.18 ;Puedo configurar el cookies de sesion en WAF?

No. WAF no admite cookies de sesion.

WAF le permite configurar reglas de proteccion contra ataques de CC para limitar la
frecuencia de acceso de una ruta especifica (URL) en un solo campo de cookie, identificar
con precision los ataques de CC y mitigar eficazmente los ataques de CC. Por ejemplo, si un
usuario cuyo ID de cookie es name accede a la pagina /admin* bajo el nombre de dominio
protegido durante mas de 10 veces en 60 segundos, puede configurar una regla de proteccion
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contra ataques CC para prohibir que el usuario acceda al nombre de dominio durante 600
segundos.

Para obtener mas informacion acerca de como configurar una regla de proteccion contra
ataques de CC, consulte Configuracion de reglas de proteccion contra ataques de CC.

(Qué son las cookies?

Cookies son datos (normalmente cifrados) almacenados en el terminal local de un usuario por
un sitio web para identificar al usuario y rastrear sesiones. Las cookies son enviadas por un
servidor web a un navegador para registrar informacion personal del usuario.

Una cookie consiste en un nombre, un valor y varios atributos opcionales que controlan el
periodo de validez de la cookie, la seguridad y el alcance de uso. Las cookies se clasifican en
cookies de sesion y cookies persistentes. Los detalles son los siguientes:

® Cookie de sesion

Una cookie de sesion solo existe en la memoria temporal mientras el usuario navega por
el sitio web. No tiene fecha de caducidad. Cuando se cierra el navegador, las cookies de
sesion se eliminan.

® Cookie persistente

Una cookie persistente tiene una fecha de caducidad y se almacena en discos. Las
cookies persistentes se eliminaran después de un periodo de tiempo especifico.

1.1.19 ;WAF bloquea las solicitudes POST personalizadas?

No. WAF no bloquea las solicitudes POST definidas por el usuario. Figura 1-1 muestra el
proceso de deteccion de las reglas de proteccion incorporadas WAF para las solicitudes
HTTP/HTTPS originales.
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Figura 1-1 Proceso de deteccion del motor WAF

Original HTTP/HTTPS request

!

Parsing phase

Parses the original request Parses the original HTTP/HTTPS request to obtain the request header,
packet. request ling, and request body.

Confirms the forwarding
policy.

Determines the forwarding policy based on the request packet.

|

Detection phase

e T vl Obtains the appropriate protection policy of the user based on the
Obi p Poficy. T request information.

Parses the request content, such as code restoration and character
filtering.

Parses the request content. M

Performs the user-defined Filt_ers and inspects requests based on the cqnﬁgured user-defined
rotection rule detection policy, and performs required protection actions, such as pass, block,
p : log, redirect, or captcha.

T Performs basic web protection detections based on the following
Performs the l.JUIlt-In rule __ gsequence: robot web crawler detection, webshell detection, and other
detection. web attack detection.

l Action: pass, block, or log.

Response phase

Performs the web page Inspects and protects web pages based on configured web tampering
tampering detection. protection policies, and responds to normal pages of users' websites.

Protects sensitive Inspects and protects sensitive information based on the configured
. ) . information leakage prevention policy.
information from disclosure. Action: block or mask.

l

Logging phase

Performs the data masking Inspects and protects web pages based on configured data masking
rule detection. rules.

Para obtener mas informacion sobre el proceso de proteccion WAF, consulte Guia de
configuracion.

1.1.20 ;Puede WAF limitar el acceso a través de nombres de
dominio?

No. WAF admite las reglas de listas negras y blancas para bloquear, registrar solo o permitir
solicitudes de acceso desde direcciones IP o segmentos de direcciones IP especificados.
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Puede configurar reglas de listas negras y blancas para bloquear, registrar unicamente o
permitir solicitudes de acceso desde las direcciones IP o segmentos de direcciones IP
correspondientes a los nombres de dominio.

1.1.21 ;Tiene WAF el mé6dulo IPS?

A diferencia de los firewalls tradicionales, WAF no tiene un sistema de prevencion de
intrusiones (IPS). WAF admite la deteccion de intrusos solo de solicitudes HTTP/HTTPS.

1.1.22 ;Cuales son las diferencias entre las funciones de
proteccion contra manipulaciones web de WAF y HSS?

1.1.23 ;Qué protocolos de marco de servicio de web soporta WAF?

WAF se despliega en la nube.

Web Application Firewall (WAF) mantiene los servicios web estables y seguros. Examina
todas las solicitudes HTTP y HTTPS para detectar y bloquear los siguientes ataques:
inyeccion de lenguaje de consulta estructurado (SQL), secuencias de comandos en sitios
cruzados (XSS), shells web, inyecciones de comandos y cddigo, inclusion de archivos, acceso
a archivos confidenciales, vulnerabilidades de terceros, ataque Challenge Collapsar (CC),
rastreadores maliciosos y falsificacion de solicitudes entre sitios (CSRF).

WAF puede examinar las siguientes solicitudes:

®  WebSocket y WebSockets (habilitado de forma predeterminada)

- Lainspeccion de solicitud de WebSocket est4 habilitada de forma predeterminada si
Client Protocol esta establecido en HTTP.

- Lainspeccion de solicitud de WebSockets estd habilitada de forma predeterminada
si Client Protocol esta establecido en HTTPS.

® HTTP/HTTPS

AVISO

Actualmente, HTTP/2 (HTTP2.0) se puede habilitar en las siguientes regiones:
® (CN-Hong Kong
® AP-Bangkok

1.1.24 ;Puede WAF proteger los sitios web a los que se accede a
través de la autenticacion HSTS o NTLM?

Si. WAF puede proteger aplicaciones HTTP y HTTPS.

®  Siun sitio web utiliza la politica HTTP Strict Transport Security (HSTS), el cliente
(como un navegador) se ve obligado a usar HTTPS para comunicarse con el sitio web.
Esto reduce el riesgo de secuestro de sesion. Los sitios web configurados con la politica
HSTS utilizan el protocolo HTTPS. Por lo tanto, WAF puede proteger estos sitios web.

® Windows New Technology LAN Manager (NTLM) es un método de autenticacion a
través de HTTP. NTLM utiliza un protocolo de enlace de tres vias para autenticar una
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conexion. NTLM autentica un cliente (como un explorador) de la misma manera que lo
hace la autenticacion de inicio de sesion remoto de Windows.

WAF puede proteger las aplicaciones que utilizan NTLM para autenticar la conexion
entre un servidor y un cliente, como un explorador.

1.1.25 ;Pueden mis instancias WATF ser escalables
automaticamente?

No.

Puede desplegar WAF en la nube o modo dedicado para satisfacer sus necesidades de servicio.

1.1.26 ;Cuales
Forwarding?

son las diferencias entre WAF Forwarding y Nginx

Nginx reenvia directamente las solicitudes de acceso al servidor de origen, mientras que WAF
detecta y filtra el trafico malicioso y luego reenvia solo las solicitudes de acceso normales al
servidor de origen. Detalles:

Reenvio de WAF

Después de que un sitio web se conecta a WAF, todas las solicitudes de acceso pasan a
través de WAF. WAF detecta solicitudes HTTP (S) para identificar y bloquear una
amplia gama de ataques, tales como inyeccion SQL, ataques de scripting entre sitios,
cargas de shell web, inyeccion de comando / codigo, inclusion de archivos, acceso a
archivos sensibles, ataques de vulnerabilidad de aplicaciones de terceros, ataques de CC,
rastreadores maliciosos, ataques de falsificacion de solicitudes entre sitios (CSRF). A
continuacion, WAF envia trafico normal al servidor de origen. De esta manera, la
seguridad, la estabilidad y la disponibilidad de sus aplicaciones web estan garantizadas.

Figura 1-2 Como protege WAF un sitio web

@ Sends requests to VWAF. @ Forwards only normal
E requests to the origin server.

Client WAF Origin Server

@) Detects and blocks malicious requests.

Reenvio de Nginx

Nginx funciona como un servidor proxy inverso. Después de recibir la solicitud de
acceso desde el cliente, el servidor proxy inverso reenvia directamente la solicitud de
acceso al servidor web y devuelve el resultado obtenido desde el servidor web al cliente.
El servidor proxy inverso se instala en la sala de equipos del sitio web. Funciona como
un proxy para que el servidor web reciba y reenvie solicitudes de acceso.

El servidor proxy inverso evita los ataques maliciosos de Internet a los servidores de
intranet, almacena en caché los datos para reducir las cargas de trabajo en los servidores
de intranet e implementa el control de seguridad de acceso y el equilibrio de carga.
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Figura 1-3 Como funciona Nginx

Web servers

T Sends requests. 2 Forwards requests g
E to origin servers. !

1.1.27 ;WAF almacena en caché los datos del sitio web?

WAF protege los datos del usuario en la capa de la aplicacion. Soporta la configuracion de
caché en paginas web estaticas. Cuando un usuario accede a una pagina web, el sistema
devuelve una péagina almacenada en caché al usuario y comprueba aleatoriamente si la pagina
ha sido manipulada.

WAF no almacena en caché los datos del sitio web. Si desea almacenar en caché el contenido
del sitio web, use CDN o despliegue tanto WAF como CDN.

Para obtener detalles sobre la combinacion de WAF y CDN, consulte Combinar WAF y
CDN: Mejor proteccion y acceso mas rapido.

1.1.28 ;WAF es un firewall de hardware o un firewall de
software?

WAF es un firewall de software. Después de comprar WAF, solo necesita conectar su nombre
de dominio para usar WAF para proteger sus aplicaciones web.

Para obtener mas informacion, consulte Adicion de un nombre de dominio a WAF.

1.1.29 ;Cuales son las diferencias entre WAF y CFW?

Web Application Firewall (WAF) y Cloud Firewall (CFW) son diferentes productos
proporcionados por Huawei Cloud. WAF se utiliza para proteger su servicio web, mientras
que CFW se utiliza para proteger el trafico de fronteras de Internet y VPC.

Tabla 1-1 enumera las diferencias entre WAF y CFW.
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Tabla 1-1 Diferencias entre WAF y CFW

Categoria

WAF

CFW

Definiciones

Web Application Firewall (WAF)
mantiene los servicios web estables y
seguros. Examina todas las
solicitudes HTTP y HTTPS para
detectar y bloquear los siguientes
ataques: inyeccion de lenguaje de
consulta estructurado (SQL),
secuencias de comandos en sitios
cruzados (XSS), shells web,
inyecciones de comandos y codigo,
inclusion de archivos, acceso a
archivos confidenciales,
vulnerabilidades de terceros, ataque
Challenge Collapsar (CC),
rastreadores maliciosos y
falsificacion de solicitudes entre
sitios (CSRF).

For details, see Cloud
Firewall User Guide.

Mecanismo de
proteccion

WAF funciona como un proxy
inverso entre el cliente y el servidor
de origen. Todas las solicitudes de
acceso al sitio web se envian primero
a WAF. WAF detecta y filtra el trafico
de ataques maliciosos y devuelve el
trafico normal al servidor de origen
para garantizar que el servidor de
origen sea seguro, estable y esté
disponible.

CFW puede implementar un
control refinado sobre todo
el trafico, incluida la
proteccion de fronteras de
Internet, el trafico cruzado
de VPCy cruce de VPC,
para evitar la intrusion
externa, los ataques de
penetracion interna y el
acceso no autorizado desde
el interior hacia el exterior.
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Categoria

WAF

CFW

Modo de
despliegue

WAF se puede implementar en modo
en la nube y modo dedicado.

® WAF en la nube es una buena
opcion si sus servidores de
servicio se despliega en Huawei
Cloud, en cualquier otra nube,
incluso en centros de datos locales
solo mientras tengan nombres de
dominio.
Los escenarios de aplicacion para
diferentes ediciones son los
siguientes:

- Arrancador
Esta edicion es adecuada para
la proteccion de sitios web
personales.

- Edicion estandar
Esta edicion es adecuada para
sitios web pequefios y
medianos que no tienen
requisitos de seguridad
especiales.

- Edicién profesional
Esta edicion es adecuada para
sitios web o servicios de
empresas medianas que estan
abiertos a Internet, se centran
en la seguridad de los datos y
tienen altos requisitos de
seguridad.

- Edicion platino
Esta edicion es adecuada para
sitios web de grandes y
medianas empresas que tienen
servicios a gran escala o tienen
requisitos de seguridad
especiales.

® Dedicated mode: Las instancias
de WAF dedicadas son una buena
opcion si sus servidores de
servicio se despliega en Huawei
Cloud siempre y cuando tengan
nombres de dominio o direcciones
IP. Las instancias de WAF
dedicadas son sitios web
adecuados para grandes empresas
que tienen una gran escala de
servicio y tienen requisitos de
seguridad personalizados.

Proteccion para frontera de
Internet y frontera de VPC
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Categoria WAF CFW
Objetos de ® Modo en la nube: nombres de Direccion IP elastica (EIP)
proteccion dominio
® Modo dedicado: nombres de
dominio o direcciones IP
Funciones WAF identifica y bloquea una amplia | ® Gestion de activos y

gama de ataques sospechosos, tales
como inyecciones de lenguaje de
consulta estructurado (SQL), ataques
de scripting entre sitios (XSS), carga
de shell web, inyecciones de
comandos o codigo, inclusion de
archivos, acceso no autorizado a
archivos sensibles, vulnerabilidades
de terceros, ataque Challenge
Collapsar (CC), rastreadores
maliciosos y falsificacion de
solicitudes entre sitios (CSRF).

defensa contra
intrusiones: CFW detecta
y defiende contra
intrusiones en activos en
la nube que son
accesibles a través de
Internet en tiempo real.

Control de acceso: Puede
controlar el acceso en las
fronteras de Internet.

Analisis de trafico 'y

1.1.30 ;Hay

auditoria de log: CFW
controla, analiza y
visualiza el trafico de
VPC, audita logs y
rastrea las fuentes de
trafico.

algtn impacto en los servidores de origen si habilito

HTTP/2 en WAF?

Si. HTTP/2 no es compatible entre WAF y el servidor de origen. Esto significa que si habilita
HTTP/2 en WAF, WAF puede procesar solicitudes HTTP/2 de clientes, pero WAF solo puede
reenviar las solicitudes al servidor de origen usando HTTP 1.0/1.1. Por lo tanto, el ancho de
banda del servicio de los servidores de origen puede aumentar ya que la multiplexacion en
HTTP/2 puede volverse invalida para los servidores de origen.

1.1.31 ;Como WATF detecta la inyeccion SQL y los ataques XSS?

Una inyeccion de lenguaje de consulta estructurado (SQL) es un ataque web comun. El
atacante inyecta comandos SQL maliciosos en cadenas de consulta de la base de datos para
engafar al servidor para ejecutar comandos. Al explotar estos comandos, el atacante puede
obtener informacion confidencial, agregar usuarios, exportar archivos o incluso obtener los
permisos mas altos para la base de datos o el sistema.

Los ataques XSS aprovechan las vulnerabilidades dejadas durante el desarrollo de la pagina
web para inyectar codigo de instrucciones maliciosas en las paginas web para que los
atacantes puedan engafiar a los visitantes para que carguen y ejecuten programas maliciosos
de pagina web fabricados por los atacantes. Estos programas maliciosos de paginas web son
generalmente JavaScript pero también pueden incluir Java, VBScript, ActiveX, Flash, o
incluso HTML comtin. Después de que un ataque tenga éxito, el atacante puede obtener
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varios contenidos, incluidos, entre otros, permisos mas altos (por ejemplo, permisos para
ciertas operaciones), contenido privado, sesiones y cookies.

(Como WAF detecta los ataques de inyeccién SQL?

WAF detecta y compara palabras clave SQL, caracteres especiales, operadores y simbolos de
comentarios.

® Palabras clave de SQL: union, Select, from, as, asc, desc, order by, sort, and, or, load,
delete, update, execute, count, top, between, declare, distinct, distinctrow, sleep, waitfor,
delay, having, sysdate, when, dba_user, case, delay, y the like

Especial characters: ',; ()
Operadores matematicos: £, *, /, % v |

Operadores: =, >, <,>= <= = +=y -=

Simbolos de comentario: — o /**/

(Como detecta WAF ataques XSS?

WAF comprueba las etiquetas de script HTML, los procesadores de eventos, los protocolos de
script y los estilos para evitar que los usuarios malintencionados inyecten declaraciones XSS
malintencionadas a través de las solicitudes del cliente.

® Palabras clave XSS (como javascript, script, object, style, iframe, body, input, form,
onerror y alert)
® (Caracteres especiales (<,>,',y ")

® Enlaces externos (href="http://xxx/",src="http://xxx/attack.js")
L1 NOTA

El texto enriquecido se puede cargar usando la carga de varias partes en lugar del cuerpo. En la carga
multiparte, el texto enriquecido se almacena en formularios y se puede decodificar incluso si se codifica
usando Base64. Analice sus servicios y no utilice comillas ni corchetes angulares en la medida de lo
posible.

1.1.32 ;Una instancia WAF dedicada admite la proteccion entre

vVPC?

Las instancias de WAF dedicadas no pueden proteger los servidores de origen en las VPC que
son diferentes de donde se encuentran esas instancias de WAF. Para proteger estos servidores
de origen, compre instancias dedicadas de WAF en la misma VPC que para los servidores de
origen.

1.1.33 ;Cuadles son las diferencias entre la prevencion de inyeccion
SQL en WAF y DBSS?

WAF puede defenderse contra ataques de inyeccion SQL evitando la ejecucion de comandos
SQL maliciosos. Para obtener mas informacion, consulte Como WAF protege contra
ataques de inyeccion SQL.

DBSS proporciona una biblioteca de inyeccion SQL, que facilita la generacion de informes de
alarmas para excepciones de base de datos basadas en la funcién del comando SQL o la
gravedad del riesgo.
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1.2 Uso de WAF

1.2.1 ;Por qué la herramienta de analisis de vulnerabilidades
informa de los puertos no estaindar deshabilitados para mi sitio
web protegido por WAF?

Sintomas

Cuando una herramienta de analisis de vulnerabilidades de terceros analiza el sitio web cuyo
nombre de dominio se ha conectado a WAF, el resultado del analisis muestra que algunos
puertos estandar (por ejemplo, 443) y puertos no estandar (por ejemplo, 8000 y 8443) son
vulnerables.

Causa posible

WAF utiliza el mismo motor de puerto no estandar para todos los usuarios de WAF. Por lo
tanto, si una herramienta de analisis de vulnerabilidad de terceros realiza un analisis de su
sitio web, se informa de los puertos no estandar habilitados en WAF. Esto significa que estas
vulnerabilidades de puerto en los resultados de analisis no afectan a la seguridad del servidor
de origen. WAF protegera su sitio web después de que indique la direccion IP del servidor de
origen a la direccion IP del motor WAF a través del registro CNAME.

Sugerencias sobre el manejo

No se requiere ninguna medida.

1.2.2 ;Cuales son las restricciones al uso de WAF en Proyecto
empresarials?

Cada proyecto de empresa es independiente de los demas.

® [as politicas creadas solo pueden ser utilizadas por sus propios proyectos. Por ejemplo,
si crea la politica A para un proyecto principal, las reglas creadas para los subproyectos
no pertenecen a la politica A. Debe crear una politica para subproyectos por separado.

® [ os certificados creados solo pueden ser utilizados por sus propios proyectos. Un
proyecto principal y subproyecto solo pueden utilizar sus propios certificados.
1.2.3 ;WAF afecta a los puertos de correo electrénico o a la
recepcion y envio de correo electronico?

WAF protege las paginas de aplicaciones web. Después de que su sitio web esté conectado a

WAF, no hay impacto en su puerto de correo electrénico o envio o recepcion de correo
electronico.
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1.2.4 ;Como obtengo la direccioén IP real de un visitante web?

Después de conectar un sitio web a su instancia WAF, WAF funciona como un proxy inverso
entre el cliente y el servidor. La direccion IP real del servidor esta oculta y solo la direccion IP
de WAF es visible para los visitantes de la web.

Generalmente, un proxy tal como CDN, WAF, y servicio anti-DDoS se despliega entre el
cliente y el servidor. Los visitantes Web no pueden acceder directamente al servidor. Por
ejemplo, web visitor > CDN/WAF/anti-DDoS > origin server.

Al reenviar solicitudes al servidor descendente, el servidor proxy transparente afiade un
campo X-Forwarded-For al encabezado HTTP para identificar la direccion IP real del
visitante web en el formato X-Forwarded-For: real IP address of the web visitor, proxy 1-
IP address, proxy 2-IP address, proxy 3-IP address, ........ >....

Por lo tanto, puede obtener la direccion IP real del visitante web desde el campo X-
Forwarded-For. La primera direccion IP en este campo es la direccion IP real del visitante
web.

Para obtener mas informacion, consulte Obtencion de la direcciéon IP real de un visitante
web.

1.2.5 ;Como bloquea las solicitudes WAF?

WAF comprueba tanto el encabezado como el cuerpo de la solicitud. Por ejemplo, WAF
detecta el cuerpo de la solicitud, como los datos de formulario, XML y JSON, y bloquea las
solicitudes que no cumplen con las reglas de proteccion.

Para obtener mas informacién sobre el proceso de proteccion WAF, consulte Guia de
configuracion.

1.2.6 ;Se permitira el trafico después de que WAF se cambie al
modo bypasssed?

Para las instancias de WAF en la nube, si cambia la instancia de trabajo Mode a Bypassed,
las solicitudes se envian directamente al servidor backend original sin pasar a través de WAF.

Cambie el modo WAF a Bypassed solo si se cumple una de las siguientes condiciones:

® Los servicios del sitio web deben ser restaurados al estado cuando el sitio web no esta
conectado a WAF.

® Esnecesario investigar los errores del sitio web, como 502, 504, u otros problemas de
incompatibilidad.

® No se configura ninglin proxy entre el cliente y WAF.

Tiempo efectivo del modo de trabajo de bypassed de WAF

Después de cambiar el Mode de trabajo WAF a Bypassed, su efecto sera de 3 a 5 minutos.

Procedimiento para la conmutacién del mecanismo de trabajo WAF

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.
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Paso 3 Haga clic en — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion, seleccione Website Settings.

Paso 5 En la fila que contiene el nombre de dominio de destino, haga clic en * en la columna Mode.

Figura 1-4 Cambio de modo de trabajo de WAF

Domain Name |= DeploymentMode % Last 3 Days Mode Policy Access Progress/Status ) Operation

Next Test WaF C
L.com Cloud mode No attacks defected. Enabled & 9 Delete

N Next Whielist WAF - C .
Suspended g Delete

Bypassed
) Next TestwaF C
com 9 Delete

—Fin

1.2.7 ;Qué son la inclusion de archivos locales y la inclusién de
archivos remotos?

Puede ver eventos de seguridad como la inclusion de archivos en eventos de proteccion WAF
para localizar rapidamente las fuentes de ataque o analizar los eventos de ataque.

Los desarrolladores de programas escriben funciones usadas repetidamente en un solo
archivo. Cuando estas funciones necesitan ser utilizadas, el archivo es invocado directamente.
El proceso de invocacion de archivos se denomina inclusion de archivos. Las vulnerabilidades
de inclusion de archivos se clasifican en dos categorias, segun si el archivo es un archivo
alojado remotamente o un archivo local disponible en el servidor web:

® Inclusion de archivos locales

® Inclusion de archivos remotos

Una vulnerabilidad de inclusion de archivos permite al atacante acceder a archivos
confidenciales o no autorizados disponibles en el servidor web o ejecutar archivos maliciosos
en el servidor web mediante el uso de dicho archivo. Esta vulnerabilidad se debe
principalmente a un mecanismo de validacion de entrada incorrecto, en el que la entrada del
usuario que se pasa al archivo incluye comandos sin una validacion adecuada. El impacto de
esta vulnerabilidad puede provocar la ejecucion de codigo malicioso en el servidor o revelar
datos presentes en archivos confidenciales.

Para obtener mas informacion sobre los registros de eventos de proteccion, consulte Consulta
de registros de eventos de proteccion.

1.2.8 ;Cual es la diferencia entre QPS y el namero de solicitudes?

Consultas por segundo (QPS) indica el nimero de solicitudes por segundo. Por ejemplo, una
solicitud HTTP GET también se denomina consulta. El nimero de solicitudes es el nimero
total de solicitudes en un intervalo de tiempo especifico.

Consultas por segundo (QPS) es el nimero de solicitudes que un servidor puede manejar por
segundo.
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L] NOTA
QPS se utiliza para medir el nimero de consultas, o solicitudes, por segundo.

Para obtener mas informacién sobre QPS en la pagina Dashboard, consulte Tabla 1-2.

Tabla 1-2 Calculo de QPS

Rango de tiempo | Descripcion promedio de QPS Pico QPS Descripcién
Ayer o Hoy La curva QPS se realiza con los QPS La curva QPS se realiza
promedio cada dos minutos. con cada pico QPS cada

dos minutos.

Ultimos 3 dias La curva QPS se realiza con los QPS La curva QPS se realiza
promedio cada cinco minutos. con cada pico QPS cada
dos minutos.

Ultimos 7 dias La curva de QPS se realiza con el valor | La curva QPS se realiza
maximo entre los QPS promedio en con cada pico QPS cada 10
cada cinco minutos a un intervalo de minutos.

10 minutos.

Ultimos 30 dias La curva QPS se realiza con el valor La curva de QPS se realiza
maximo entre los QPS promedio en con los QPS pico en cada
cada cinco minutos en un intervalo de | hora.
una hora.

Para obtener mas informacion sobre el rendimiento de QPS de diferentes ediciones WAF,
consulte Diferencias de ediciones.

1.2.9 ;Qué son las solicitudes simultaneas?

El nimero de solicitudes simultaneas se refiere al nimero de solicitudes que el sistema puede

procesar simultaneamente. Cuando se trata de un sitio web, las solicitudes simultaneas se
refieren a las solicitudes de los visitantes al mismo tiempo.

Para obtener mas informacion, consulte Diferencias de edicion.

1.2.10 ;Puede el WAF bloquear las solicitudes cuando se monta
un certificado en ELB?
Si el certificado esta montado en ELB, todas las solicitudes enviadas a través de WAF se

cifran. Para los servicios HTTPS, debe cargar el certificado en WAF para que WAF pueda
detectar la solicitud descifrada y determinar si desea bloquear la solicitud.

1.2.11 ;WAF admite politicas de autorizacion personalizadas?

WAF admite politicas de autorizacion personalizadas. Con IAM, usted puede:

®  (Crear usuarios de IAM para empleados en funcion de la estructura organizativa de su
empresa. Cada usuario de IAM tiene sus propias credenciales de seguridad, lo que
proporciona acceso a los recursos WAF.
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® Otorgar unicamente los permisos necesarios para que los usuarios realicen una tarea.

® Confiar una cuenta de Huawei Cloud o un servicio en la nube para realizar operaciones
profesionales y eficientes en sus recursos WAF.

Para obtener mas informacién, consulte Creacion de un grupo de usuario y concesion de
permisos.

1.2.12 ;WATF afecta a mis cargas de trabajo existentes y a la
ejecucion del servidor?
Habilitacion de WAF no interrumpe las cargas de trabajo existentes ni afecta al estado de

ejecucion de los servidores de origen. No se requiere ninguna operacion adicional (como el
apagado o el reinicio) en los servidores de origen.

AVISO

Si esta utilizando una instancia WAF en la nube, solo necesita cambiar el registro de
resolucion DNS de su sitio web para permitir que el trafico pase a través de WAF. La
modificacion de la resolucion DNS puede afectar a los servicios de acceso al sitio web. Se
aconseja realizar la operacion durante las horas de menor actividad. Para obtener mas
informacion, consulte Conexion a un nombre de dominio a WAF.

WAF ofrece las instancias en la nube y dedicadas para proteger sus sitios web. Puede agregar
nombres de dominio o direcciones IP a WAF. Antes de comenzar, familiaricese con las
siguientes diferencias:

® Modo en la nube: protege sus aplicaciones web que tienen nombre de dominio y se
implementan en Huawei Cloud, cualquier otra nube o centros de datos locales.

® Modo dedicado: protege las aplicaciones web desplegadas en Huawei Cloud y accesibles
a través de nombres de dominio o direcciones IP.

1.2.13 ;Como configuro mi servidor para permitir solo solicitudes
de WAF?

Puede configurar una regla de control de acceso en el servidor de origen para permitir que
solo las direcciones IP de origen WAF tengan acceso al servidor de origen. Esto evita que los
hackers eludan WAF para atacar el servidor de origen a través de las direcciones IP del
servidor de origen, garantizando la seguridad, estabilidad y disponibilidad del servidor de
origen.

Para obtener mas detalles, consulte las siguientes secciones:

® Configure una politica de control de acceso en el servidor de origen para incluir en la
lista blanca las direcciones IP de WAF.

- Modo en la nube: Consulte ;Cémo incluyo rangos de direcciones IP en la lista
blanca de WAF en la nube?

- Modo dedicado: Consulte Incluir en la lista blanca las direcciones IP de origen
de sus instancias de WAF dedicadas.

® Deshabilite otros firewalls y software de seguridad en los servidores de origen.
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1.2.14 Why Do Cookies Contain the HWWAFSESID or
HWWAFSESTIME field?

After a domain name or IP address is connected to WAF, WAF inserts fields such as
HWWAFSESID and HWWAFSESTIME into the cookie of customer requests. These fields
are used for WAF statistics and security features and do not affect user services.

1.2.15 ;Puedo cambiar entre el modo de Cloud de WAF y el modo

dedicado?

No se admite la conmutacion directa, pero puede completar las configuraciones requeridas y
luego usar el modo WAF que desee. Cuando agrega un nombre de dominio o una direccién IP
a WAF, puede seleccionar el modo en la nube o el modo dedicado para satisfacer las
diferentes necesidades del negocio. Una vez que seleccione un modo WAF y conecte el
nombre de dominio a WAF, el modo WAF no se puede cambiar directamente.

Si desea utilizar otro modo WAF para el nombre de dominio, implemente sus servicios en el
modo WAF que desee primero. A continuacion, quite el nombre de dominio o la direccion IP
de la instancia WAF actual y agréguelo a la instancia WAF en el modo WAF que desee. Por
ejemplo, esta utilizando una instancia WAF en la nube para proteger el nombre de dominio
www.example.com. Si desea utilizar una instancia WAF dedicada para proteger
www.example.com, asegurese de que sus servicios actuales son compatibles con el modo
dedicado WAF. Luego, puede comprar una instancia WAF dedicada y quitar el nombre de
dominio protegido www.example.com de la instancia WAF en la nube. A continuacion,
agregue www.example.com a la instancia de WAF dedicada.

AVISO

1.2.16 ;Puedo agregar un nombre de dominio o una direccion IP a
WAF bajo diferentes cuentas?

Si su nombre de dominio se ha agregado a WAF en modo en nube, no se puede agregar de
nuevo. Por lo tanto, un nombre de dominio no se puede agregar a WAF bajo diferentes
cuentas.

Sin embargo, si utiliza instancias dedicadas con balanceo de carga, puede agregar nombres de
dominio o direcciones IP a instancias WAF en diferentes cuentas.

WAF ofrece las instancias en la nube y dedicadas para proteger sus sitios web. Puede agregar
nombres de dominio o direcciones IP a WAF. Antes de comenzar, familiaricese con las
siguientes diferencias:

® Modo en la nube: protege sus aplicaciones web que tienen nombre de dominio y se
implementan en Huawei Cloud, cualquier otra nube o centros de datos locales.

® Modo dedicado: protege las aplicaciones web desplegadas en Huawei Cloud y accesibles
a través de nombres de dominio o direcciones IP.
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Cada combinacion de un nombre de dominio/direccion IP y un puerto se cuenta para la cuota
de nombres de dominio de la edicion WAF que esté utilizando. Por ejemplo,
www.example.com:8080 y www.example.com:8081 usan dos nombres de dominio de la
cuota. Si desea proteger los servicios web a través de varios puertos con el mismo nombre de
dominio/direccion IP, agregue el nombre de dominio/direccion IP y cada puerto a WAF.

1.2.17 ;Cémo configuro WAF si se implementa un servidor proxy
inverso para mi sitio web?

En este caso, el servidor proxy inverso no se vera afectado después de que el sitio web esté
conectado a WAF. WAF funciona como un proxy inverso entre el cliente y el servidor de su
sitio web. Las direcciones IP reales de su servidor web estan ocultas a los visitantes, y solo las
direcciones IP de WAF son visibles para ellos.

Para mas detalles, consulte ;Como agrego un nombre de dominio/direccion IP a WAF?

1.2.18 ;Como reenvia las solicitudes de acceso WAF cuando un
nombre de dominio comodin y un nombre de dominio tnico
estan conectados a WAF?

WAF reenvia preferentemente las solicitudes de acceso al tinico nombre de dominio. Si no se
puede identificar el nombre de dominio tinico, las solicitudes de acceso se reenviaran al
nombre de dominio de comodin.

Por ejemplo, si conecta el nombre de dominio tinico a.example.com y el nombre de dominio
comodin *.example.com a WAF, WAF reenvia preferentemente las solicitudes de acceso al
nombre de dominio Gnico a.example.com.

Si esta configurando un nombre de dominio comodin, preste atencion a lo siguiente:

®  Sila direccion IP del servidor de cada nombre de subdominio es la misma, introduzca un
nombre de dominio de comodin. Por ejemplo, si los nombres de subdominio
a.example.com, b.example.com y c.example.com tienen la misma direccion IP del
servidor, puede agregar el nombre de dominio de comodin *.example.com a WAF para
proteger los tres.

®  Si las direcciones IP del servidor de los nombres de subdominio son diferentes, agregue
nombres de subdominio como nombres de dominio inicos uno por uno.

1.2.19 ;Gzip en el servidor de origen afecta a WAF?

Si gzip esta habilitado en el servidor de origen, WAF puede bloquear incorrectamente las
solicitudes de acceso normales desde el servidor de origen. Si la solicitud bloqueada es una
solicitud de acceso normal, puede manejar el evento como una falsa alarma haciendo
referencia a Manejo de alarmas falsas. Después de que un evento es manejado como una
falsa alarma, WAF deja de bloquear el tipo correspondiente de evento. No se mostrara este
tipo de evento en la padgina Events y ya no recibira notificaciones de alarma en consecuencia.
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1.2.20 Does WAF Affect Data Transmission from the Internal
Network to an External Network?

No. After a website is connected to WAF, all website access requests are forwarded to WAF
first. WAF detects and filters out malicious attack traffic, and returns normal traffic to the
origin server to keep your origin server is secure, stable, and available.

1.2.21 ;Necesito realizar algunos cambios en WAF si se cambia el
grupo de seguridad para servidor de origen (Direccion)?

No se requieren modificaciones en WAF, pero se requiere que incluya las direcciones IP de
WAF en los servidores de origen.

El procedimiento varia en funcién del tipo de instancia WAF que esté utilizando:
® Modo en la nube: Incluir en la lista blanca direcciones IP de WAF

® Modo dedicado: Incluir en la lista blanca las direcciones IP de origen de sus
instancias WAF dedicadas

1.2.22 ;Como se balancea la carga cuando se configuran varios
servidores de origen en WAF?

Si ha configurado varias direcciones IP del servidor de origen, WAF utiliza el algoritmo round
robin ponderado para distribuir las solicitudes de acceso de forma predeterminada. También
puede personalizar un algoritmo de balanceo de carga segiin sea necesario. Para obtener mas
informacion, consulte Cambio de algoritmo de balanceo de carga.

1.3 Las regiones y las AZ

1.3.1 ;Qué son las Regiones y las AZ?

Conceptos

Una regioén y una zona de disponibilidad (AZ) identifican la ubicacion de un centro de datos.
Puede crear recursos en una region especifica y AZ.

® Las regiones se dividen de las dimensiones de la ubicacion geografica y la latencia de la
red. Los servicios publicos, como Elastic Cloud Server (ECS), Elastic Volume Service
(EVS), Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) y
Image Management Service (IMS), se comparten dentro de la misma region. Las
regiones se clasifican como regiones universales y regiones dedicadas. Una region
universal proporciona servicios en la nube universales para los tenants estandares. Una
region dedicada proporciona servicios del mismo tipo solo o para tenants especificos.

® Una AZ contiene uno o mas centros de datos fisicos. Cada AZ cuenta con instalaciones
independientes de electricidad, de refrigeracion, de extincion de incendios y a prueba de
humedad. Dentro de una AZ, los recursos de computacion, red, almacenamiento y otros
se dividen de forma l6gica en multiples clusteres. Las AZ dentro de una region estan
interconectadas mediante fibras opticas de alta velocidad para permitirle construir
sistemas de alta disponibilidad entre AZ.

Figura 1-5 muestra la relacion entre las regiones y las zonas de disponibilidad.
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Figura 1-5 Regién y AZ

HUAWHE CLOUD

Huawei Cloud ofrece servicios en muchas regiones de todo el mundo. Puede seleccionar una
region y una AZ segun sea necesario.

Seleccioén de una regién

Al seleccionar una region, tenga en cuenta los siguientes factores:
® [ocalizacién

Se recomienda seleccionar una region cercana a usted o a sus usuarios objetivo. Esto
reduce la latencia de la red y mejora la velocidad de acceso.

- Siusted o sus usuarios se encuentran en la region Asia Pacifico y fuera de China
continental, seleccione la region CN-Hong Kong, AP-Bangkok o AP-Singapore.

- Siusted o sus usuarios estan en Africa, seleccione la region AF-Johannesburg.
- Siusted o sus usuarios estan en América Latina, seleccione la region LA-Santiago.
® Precio del recurso

Los precios de los recursos pueden variar en diferentes regiones. Para obtener mas
informacion, consulte Detalles de precios del producto.

Seleccion de una AZ

Al determinar si se deben implementar recursos en la misma AZ, tenga en cuenta los
requisitos de recuperacion ante desastres (DR) y latencia de red de sus aplicaciones.

® Para una alta capacidad de DR, implemente recursos en diferentes AZ en la misma
region.

® Para una baja latencia de red, implemente recursos en la misma AZ.

Regiones y puntos de conexion

Antes de usar una API para llamar a recursos, especifique su region y punto de conexion. Para
obtener mas informacion, consulte Regions y puntos de conexion.

1.3.2 ;Puedo usar WAF en todas las regiones?

Por lo general, una instancia WAF adquirida en cualquier region puede proteger los servicios
web en todas las regiones. Para hacer que una instancia WAF reenvie el trafico de su sitio web
mas rapido, seleccione la region mas cercana a sus servicios.
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Si usted compra WAF en la region de Beijing, los servicios en otras regiones (por ejemplo,
Shanghai) también pueden ser protegidos por WAF. Sin embargo, se necesita mas tiempo para
que WAF reenvie el trafico de servicios en Shanghai. Por lo tanto, se recomienda comprar dos
instancias WAF, una en Beijing y otra en Shanghai, para proteger los servicios en Beijing y
Shanghai, respectivamente, mejorando la eficiencia del reenvio.

1.3.3 ;En qué regiones esta disponible WAF?

WAF esta disponible en todas las regiones en Huawei Cloud.

AVISO

® Después de comprar una instancia WAF, la region no se puede cambiar. Para cambiar la
region, cancele la suscripcion de la instancia WAF que ha comprado y compre otra.

® Solo se puede comprar una edicion WAF bajo una cuenta en la misma gran region, como
CN Este, incluidas las regiones CN Este-Shanghail y CN Este-Shanghai2.

Puede comprar instancias WAF en las siguientes regiones:

CN-Hong Kong
AP-Bangkok
AP-Singapore
LA-Sao Paulol
LA-Santiago
LA-Mexico Cityl
LA-Mexico City2
AF-Johannesburg

Por lo general, una instancia WAF adquirida en cualquier region puede proteger los servicios
web en todas las regiones. Para hacer que una instancia WAF reenvie el trafico de su sitio web
mas rapido, seleccione la region mas cercana a sus servicios.

1.4 Configuracion de direcciones IPv6

1.4.1 ;Qué ediciones de WAF en qué regiones admiten la
proteccion IPv6?

WAF soporta proteccion IPv6.

® Puede comprar instancias WAF en la nube de platino o profesionales para proteger sus
direcciones IPv6.

® [aproteccion [Pv6 esta disponible en las siguientes regiones:
- AP-Singapore

® Para instancias de WAF dedicadas, las EIP estan vinculadas a los balanceadores de carga
configurados para ellos. Si los balanceadores de carga admiten direcciones IPv6, las
instancias WAF correspondientes también admiten direcciones IPv6.
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1.4.2 ;Cémo puedo comprobar si la direccion IP del servidor de
origen configurada en WAF es una direccion IPv6?

Paso1
Paso 2

Antes de realizar esta operacion, aseglrese de que se ha agregado un nombre de dominio a
WAF y que el nombre de dominio se ha conectado a WAF.

Si se ha agregado un nombre de dominio www.example.com puede utilizar el siguiente
método para comprobar si la direccion IP del servidor de origen configurada es una direccion
IPv6:

Abra la herramienta de linea de comandos de cmd en el sistema operativo de Windows.
Ejecute el comando dig AAAA www.example.com.

Si el resultado del comando contiene una direccion IPv6, la direccion IP del servidor de
origen configurada es una direccion IPv6.

Figura 1-6 Resultado de la prueba
[ /home/mobaxterm MhReE VYR NNESET W oo |

- DiG 9.9.7 ===> AAAA www.example.com
lobal options: +cmd

opcode: QUERY, status: NOERROR, id: 59380
gs: gqr rd ra; QUERY: 1, ANSWER: 8, AUTHORITY: 6, ADDITIONAL: 7

;; OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

;; QUESTION SECTION:

;www . 163. com. IN AAAA

;; ANSWER SECTION:

AW . .Ccom. 185 IN CNAME  www. .com.163jiasu.com.
.com. . .com. 185 IN CNAME  www. .com-hsaslb.cn.
.com.bsagslb.cn. 185 IN CNAME  z163ipv6.v.

V. .cn. 87 IN AAAA
.cn. g IN AAAA
.cn. 87 IN AAAA
.Ch. 8 IN AAAA
.cn. 87 IN AAAA

—Fin

1.4.3 ;Puedo configurar la direccidon del servidor de origen en una
direccion IPv6 en WAF?

Si. La direccion del servidor de origen configurada en WAF puede ser una direccion IPv4 o
IPv6. Si ha configurado una direccion IPv4, cambiela a una direccion IPv6 del servidor de
origen en el momento que desee.

WAF soporta el modo de doble pila IPv6/IPv4 y el mecanismo NAT64. Los detalles son los
siguientes:

AVISO

Solo las ediciones profesional y platino son compatibles con la proteccion IPv6.
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1.4.4 ;Como reenvia WAF el trafico a un servidor de origen IPv6?

Si la direccion del servidor de origen es una direccion IPv6, WAF accede al servidor de origen
a través de la direccion IPv6. WAF agrega resolucion de direcciones IPv6 en conjuntos de
registros de CNAME de forma predeterminada. Las solicitudes de acceso IPv6 se reenvian
primero a WAF. WAF detecta y filtra el trafico de ataques maliciosos y devuelve el trafico
normal al servidor de origen para garantizar que el servidor de origen sea seguro, estable y
esté disponible.

WAF soporta el modo de doble pila IPv6/IPv4 y el mecanismo NAT64. Los detalles son los
siguientes:

AVISO

Solo las ediciones profesional y platino son compatibles con la proteccion IPv6.

1.5 Enterprise Project

1.5.1 ;Puedo usar WAF en proyectos empresariales?

Eso depende de qué modo se despliega su instancia de WAF. Los detalles son los siguientes:

® Modo en la nube
Puede utilizar su WAF en la nube para diferentes proyectos empresariales.
® Modo dedicado

Si su instancia WAF dedicada puede comunicarse con la VPC a la que pertenecen sus
servidores de origen, la instancia se puede utilizar en todos los proyectos empresariales.
De lo contrario, el WAF dedicado que adquiere en un determinado proyecto de empresa
no se puede utilizar para otros proyectos de empresa.

(11 NOTA

Para la instancia WAF dedicada que no puede comunicarse con la VPC a la que pertenecen sus
servidores de origen, si aiin desea usarla para otros proyectos de empresa, vaya a la pagina
Proyecto empresarial Management y mueva la instancia WAF al proyecto de empresa de
destino. A continuacion, puede utilizar o actualizar la instancia WAF dedicada en el proyecto de
empresa.

1.5.2 ;Puedo utilizar una instancia WAF en un proyecto de
empresa especifico para otros proyectos empresariales?

Si, pero necesita migrar la instancia WAF al proyecto de empresa que desee. Para ello,
habilite el Centro de empresa y gestione sus instancias WAF por proyecto empresarial.

® Modo en la nube

Si selecciona un proyecto de empresa especifico durante la compra o actualizacion de la
instancia WAF, la instancia WAF no se puede utilizar directamente para otros proyectos
empresariales.

® Modo dedicado
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Una instancia de WAF dedicada en un proyecto empresarial especifico no se puede usar
directamente para otros proyectos empresariales. Mientras tanto, puede migrar la
instancia WAF al proyecto de empresa que desee en la pagina Enterprise Project
Management y, a continuacion, usar la instancia WAF.
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Compra de WAF

2.1 ;Cuales son las diferencias entre los permisos de una
cuenta y los de usuarios de IAM?

Los recursos de una cuenta estan aislados de los de usuarios de IAM

Los nombres de dominio agregados por un usuario de [AM pueden ser vistos por la cuenta
que crea el usuario de IAM, pero los nombres de dominio agregados por una cuenta no
pueden ser vistos por los usuarios de IAM creados con la cuenta.

Para obtener mas informacién sobre los permisos de la cuenta WAF, consulte Gestion de
permisos.

2.2 ;Puedo compartir mi WAF con varias cuentas?

WAF no puede ser compartido por varias cuentas. Cada cuenta necesita comprar
individualmente una instancia de WAF. Sin embargo, una instancia WAF puede ser
compartida por varios usuarios de IAM.

Compartir WAF entre varios usuarios de IAM

Supongamos que ha creado una cuenta, domainl, al registrarse en Huawei Cloud, y que ha
utilizado domainl para crear dos usuarios de IAM, sub-userla 'y sub-userlb, en IAM. Si ha
concedido permisos WAF a sub-userib, sub-userib puede utilizar el servicio WAF de sub-
userla.

Para obtener mas informacion sobre la concesion de permisos, consulte Creacion de un
grupo de usuarios y concesion de permisos.

2.3 Diferencias entre las ediciones de WAF

WAF ofrece ediciones estandar, profesionales, platino, asi como dedicadas (modo dedicado)
para usted.
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Para obtener mas informacion sobre las caracteristicas de cada edicion, consulte Diferencia
de edicion.

2.4 ;Como calcula WAF el uso de cuotas de nombres de
dominio?
El nimero de nombres de dominio protegidos por WAF se calcula de la siguiente manera:

® El nimero de dominios es el nimero total de nombres de dominio de nivel superior (por
ejemplo, example.com), nombres de dominio Unicos/dominios de segundo nivel (por
ejemplo, nombres de dominio www.example.com), y caracter comodin (por ejemplo,
* ejemplo.com). Por ejemplo, una instancia WAF estandar (anteriormente edicion
profesional) puede proteger 10 nombres de dominio. Por lo tanto, puede agregarle 10
nombres de dominio individuales o nombres de dominio caracter caracter comodin, o
agregarle un nombre de dominio de nivel superior y nueve nombres de dominio de
subdominio o nombres de dominio cardcter comodin relacionados con el nombre de
dominio de nivel superior.

®  Siunnombre de dominio se asigna a puertos diferentes, se considera que cada puerto
representa un nombre de dominio diferente. Por ejemplo, www.example.com:8080 y
www.example.com:8081 se cuentan para su cuota como dos nombres de dominio
distintos.

Para obtener mas informacion, consulte Diferencias de edicion.
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Ancho de banda de servicio/

Especificaciones

3.1 Cambio de las especificaciones de instancia WAF

3.1.1 ;Cémo puedo cambiar la ediciéon de instancia WAF a una
mas baja y reducir el nimero de paquetes?

WAF proporciona WAF en la nube de estandar, profesional y platino. Puede reducir el nimero
de nombres de dominio, ancho de banda y paquetes de expansion de reglas que ha comprado.
Para cambiar la edicion WAF actual a una inferior o reducir las especificaciones de la edicion
WAF, haga clic en Change en la esquina superior derecha de la pagina. En la pagina Change
WAF Specifications mostrada, cambie las especificaciones.

® Para cambiar la edicion WAF: En la fila Edition, haga clic en Edition change en la
columna Details. En el panel de Change Edition que se muestra, seleccione una edicién
y haga clic en OK.

® Para cambiar paquetes de expansion: en la columna Details de las filas Domain Name
Quota, Bandwidth Quota y Rule Quota aumente o disminuya el nimero de paquetes
de expansion, respectivamente.

/A\ ATENCION

® No se pueden cambiar las especificaciones de una instancia WAF caducada. Para ello,
renueve primero la instancia WAF.

® Solo se pueden cancelar la suscripcion a los paquetes de expansion no utilizados.

® Para obtener mas informacion sobre las especificaciones, consulte Diferencias de
edicion.

® Para obtener mas informacion sobre la cancelacion de la suscripcion, consulte {Cémo
puedo cancelar mi suscripcion a WAF?

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 30


https://support.huaweicloud.com/intl/es-us/productdesc-waf/waf_01_0106.html
https://support.huaweicloud.com/intl/es-us/productdesc-waf/waf_01_0106.html

Web Application Firewall
Preguntas frecuentes 3 Ancho de banda de servicio/Especificaciones

® Para obtener mas informacion sobre las recompras, consulte ;Puedo conservar las
configuraciones originales cuando cancelo la suscripcion de una instancia WAF y
luego compro otra?

3.1.2 ;Puedo agregar mas reglas de proteccion?

WAF ofrece ediciones estandar, profesionales y platino para usted. Para obtener mas
informacion, consulte Diferencias de ediciones. Si la edicion que esta utilizando no puede
cumplir con sus requisitos de servicio, puede actualizarla.

3.1.3 ;Como puedo aumentar el ancho de banda del servicio
WAF?

Si el trafico normal de su sitio web excede el limite de ancho de banda ofrecido por la edicion
que seleccione, el reenvio de trafico del sitio web puede verse afectado negativamente.

Por ejemplo, pueden producirse limitaciones de trafico y pérdidas de paquetes aleatorias. Es
posible que los servicios de su sitio web no estén disponibles, estén congelados o respondan
muy lentamente.

(11 NOTA

Si se excede el limite de ancho de banda del servicio WAF, WAF no envia notificaciones de alarma. Si
se excede el limite de QPS admitido por la edicion WAF que esta utilizando, WAF seguira enviando
notificaciones de alarma una vez que detecte ataques en su sitio web. Para obtener mas informacion,
consulte Habilitaciéon de notificacion de alarma.

En este caso, actualice su edicion o compre paquetes de expansion de ancho de banda
adicionales.

Para obtener mas informacion sobre como actualizar la edicion, consulte Actualizar la
edicion.
3.1.4 ;Cuales son los impactos cuando el QPS supera la tasa
maxima permitida?

Si el pico de trafico de su sitio web excede las especificaciones de QPS maximo que esta
utilizando, WAF dejara de comprobar el trafico y lo reenviard directamente al servidor de
origen. No hay proteccion para su sitio web o aplicaciones.

Tabla 3-1 enumera las especificaciones QPS admitidas por cada edicion WAF.

Tabla 3-1 Especificaciones de QPS soportadas por WAF

Edicion Tasa maxima de solicitudes de Tasa maxima de
servicio normales defensa de
ataque CC
Standard 2,000 QPS 100,000 QPS
Professional 5,000 QPS 300,000 QPS
Platinum 10,000 QPS 1,000,000 QPS
Dedicated mode 10,000 QPS 500,000 QPS
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Para obtener mas informacion, consulte Diferencias de edicion.

3.1.5 ;Puedo cambiar las especificaciones WAF durante la
renovacion?

No. Puede renovar su instancia WAF en la nube, pero no puede cambiar sus especificaciones
durante la renovacion. Puede renovar sus suscripciones a la edicion WAF actual, dominio
adquirido, ancho de banda y/o paquetes de expansion de reglas.

Puede cambiar las especificaciones de su instancia WAF de la siguiente manera antes de
renovarla:

®  Actualizar las especificaciones de WAF

- Actualizar su instancia WAF de la edicion actual a una edicion superior.

- Aumentar la cantidad de nombres de dominio, ancho de banda o paquetes de
expansion de reglas.

Para obtener mas informacion, consulte Actualizacion de edicion y especificaciones de
WAF en la nube.

® Especificaciones WAF mas bajas

- Cancelar la suscripcion de su edicion de instancia actual y suscribirse a una edicion
inferior

- Reducir la cantidad de paquetes de expansion de reglas, ancho de banda o nombre
de dominio.

AVISO

Asegurese de que la nueva instancia WAF esta en la misma region que la instancia
WAF original. De lo contrario, debe agregar manualmente el dominio protegido por
la instancia WAF original a la nueva instancia WAF y configurar reglas de
proteccion para el dominio segun los requisitos de proteccion. Para mas detalles,
consulte ;Puedo conservar las configuraciones originales cuando cancelo la
suscripcion de una instancia WAF y luego compro otra?

3.1.6 ;Cuantas reglas puedo agregar a una instancia WAF?

El nimero de reglas que puede agregar varia en funcion de los tipos de proteccion en la
edicion WAF que esté utilizando. Tabla 3-2 enumera las especificaciones incluidas en las
diferentes ediciones.
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Tabla 3-2 Escalamiento de servicio aplicable

Escalamien | Estindar Profesio | Platino Pago | Modo dedicado
to de (anteriorme | nal (anteriorme | por
servicio nte edicion | (anterior | nte edicion | uso
profesional) | mente premium)
edicion
empresar
ial)
Tasa maxima | ® 2,000 ® Solicit | ® Solicitude | N/A ® FEspecificacion
de QPS udes s de es: WI-500.
solicitufic?s ® Conexion de N servicio: Rendimiento:
de servicio es WAF a servici 10,000 ~ Rendimient
normales servidor: o: QPS 0: 500
6,000 por 5000 ® Conexione Mbit/s;
nombre de QPS s WAF a QPS:
dominio ® Conexi servidor: 10,000
ones 6,000 por - Conexiones
WAF a nombre de WAF-a-
servid dominio servidor
or: soportadas:
6,000 60,000 por
por instancia o
nombr 5,000 por
ede dominio
domini ) )
o ® Especificacion
es: WI-100.
Rendimiento:
- Rendimient
0: 100
Mbit/s;
QPS: 2,000
- Conexiones
WAF-a-
servidor
soportadas:
60,000 por
instancia o
5,000 por
dominio
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Escalamien | Estindar Profesio | Platino Pago | Modo dedicado
to de (anteriorme | nal (anteriorme | por
servicio nte edicion | (anterior | nte edicion | uso
profesional) | mente premium)
edicion
empresar
ial)
Umbral de 100 Mbit/s 200 300 Mbit/s N/A ® Especificacion
ancho de Mbit/s es: WI-500.
banda del Rendimiento:
servicio (el - Rendimient
se?vidor de o: 500
origen s€ Mblt/S,
implementa QPS:
en la nube) 10’000
- Conexiones
WAF-a-
servidor
soportadas:
60,000 por
instancia o
5,000 por
dominio
® Especificacion
es: WI-100.
Rendimiento:
- Rendimient
0: 100
Mbit/s;
QPS: 2,000
- Conexiones
WAF-a-
servidor
soportadas:
60,000 por
instancia o
5,000 por
dominio
Umbral de 30 Mbit/s 50 Mbits/s | 100 Mbit/s N/A N/A
ancho de
banda del

servicio (el
servidor de
origen no se
implementa
en Huawei
Cloud)
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Escalamien | Estindar Profesio | Platino Pago | Modo dedicado
to de (anteriorme | nal (anteriorme | por
servicio nte edicion | (anterior | nte edicion | uso
profesional) | mente premium)
edicion
empresar
ial)
Cantidad de | 10 (Soporta 50 80 (Soporta 30 2,000 (Soporta
dominios un nombre de | (Soporta ocho nombres | (Sopor | 2000 nombres de
dominio de cinco de dominio de | tatres | dominio de nivel
nivel nombres nivel nombr | superior.)
superior.) de superior.) es de
dominio domini
de nivel ode
superior.) nivel
superi
or.)
Cantidad de | 20 50 80 20 N/A
direcciones
IP de retorno
a origen (el
namero de
direcciones
IP WAF
back-to-
source que
pueden ser
permitidas
por un
nombre de
dominio
protegido)
Tasa maxima | 100,000 QPS | 300,000 1,000,000 N/A 500,000 QPS
de defensa de QPS QPS
ataque CC
Numero de 20 50 100 200 100
reglas de
defensa
contra
ataques CC
Nuamero de 20 50 100 200 100
normas de
proteccion
precisas
Numero de N/A 50 100 200 100
reglas del
cuadro de
referencia
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Escalamien | Estindar Profesio | Platino Pago | Modo dedicado
to de (anteriorme | nal (anteriorme | por
servicio nte edicion | (anterior | nte edicion | uso
profesional) | mente premium)
edicion
empresar
ial)

Numero de 20 100 1,000 200 1,000
reglas de la
lista negra o
de la lista
blanca de
direcciones
1P

Numero de 20 50 100 200 100
reglas de
control de
acceso de
geolocalizaci
on

Numero de 20 50 100 200 100
reglas de
proteccion
contra
manipulacion
es web

Numero de N/A 50 100 200 100
normas de
prevencion
de fugas de
informacién

Numero de 1,000 1,000 1,000 2,000 1,000
reglas de
enmascarami
ento de falsas
alarmas

Numero de 20 50 100 200 100
reglas de

enmascarami
ento de datos

3.1.7 ;:Dénde y cuando puedo comprar un paquete de expansion
de dominio, ancho de banda o regla?

Puede comprar paquetes de expansion de dominios, ancho de banda y reglas al comprar o
actualizar una instancia WAF en la nube en edicion estandar, profesional o platino.
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Para obtener mas informacion, consulte Paquete de expansion de nombres de dominio,
Paquete de expansion de ancho de banda, y Paquete de expansion de regla.

Comprar paquetes de expansion mientras compra WAF en la nube

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic en — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 Si es usuario por primera vez, haga clic en Buy WAF Now.
L1 NOTA
Si no es usuario por primera vez, haga clic en Buy WAF en la esquina superior derecha.
Paso 5 En la pagina Buy Web Application Firewall, especifique Region y seleccione una edicion.
Paso 6 Especifique el nimero de paquetes de expansion de dominio, ancho de banda y reglas.
Paso 7 Establezca Required Duration y pague el pedido.
L1 NOTA
Una instancia WAF y sus paquetes de expansion tienen la misma duracion requerida.

—--Fin

Compra de paquetes de expansion durante la actualizacién

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda y elija Web Application Firewall en
Security.

Paso 4 En la esquina superior derecha, haga clic en Change.

Paso 5 En la columna Details de las filas Domain Name Quota, Bandwidth Quota y Rule Quota
aumente o disminuya el nimero de paquetes, respectivamente.

Paso 6 En la esquina inferior derecha de la pagina, haga clic en Next y paga el pedido.
L] NOTA
Una instancia WAF y sus paquetes de expansion tienen la misma duracion requerida.

—Fin

3.2 Acerca del ancho de banda de servicio

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 37


https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0110.html
https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0111.html
https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0322.html
https://console-intl.huaweicloud.com/?locale=en-us
https://console-intl.huaweicloud.com/?locale=en-us

Web Application Firewall

Preguntas frecuentes

3 Ancho de banda de servicio/Especificaciones

3.2.1 ;Como selecciono el ancho de banda del servicio al comprar

WAFR?

WAF limita solamente el ancho de banda del servicio. No hay limitaciones en el ancho de
banda de proteccion o ancho de banda compartido. Para obtener mas informacion sobre el
ancho de banda del servicio, consulte Diferencias de edicion.

(Qué es el ancho de banda de servicio?

El ancho de banda de servicio en WAF es la cantidad de trafico (unidad: Mbit/s) que una
instancia WAF puede proteger.

Antes de comprar WAF, confirme el trafico maximo total de entrada y salida de los sitios web
que estan protegidos por WAF. Asegurese de que el ancho de banda de la edicion WAF que
seleccione es mayor que el trafico maximo total entrante o el trafico maximo total saliente, el
que sea mayor.

(Qué es el trafico?

El trafico de ataques debe eliminarse en sus estimaciones. Por ejemplo, si se accede a su sitio
web normalmente, WAF enruta el trafico de vuelta al ECS de origen, pero si su sitio web esta
bajo ataque, WAF bloquea y filtra el trafico ilegitimo, y enruta solo el trafico legitimo de
vuelta al ECS de origen. El trafico entrante y saliente del ECS de origen que ve en la consola
de ECS es el trafico normal. Si hay varios ECS, recopile estadisticas sobre el trafico normal
de todos los ECS. Por ejemplo, si tiene seis sitios y el ancho de banda méaximo de salida de
cada sitio no supera los 50 Mbit/s, entonces el ancho de banda maximo total no supera los 300
Mbit/s. En este caso, puede comprar la edicion WAF platino (anteriormente edicion
premium).

(11 NOTA

En general, el trafico saliente es mayor que el trafico entrante.

(Qué sucede si el trafico del sitio web supera el limite de ancho de banda del

servicio?

Si el trafico normal de su sitio web excede el limite de ancho de banda de servicio de la
edicion que selecciono, el trafico puede estar limitado o puede haber pérdida de paquetes
aleatoria. Como resultado, los servicios no estan disponibles, se congelan o se retrasan
durante un cierto periodo de tiempo.

En este caso, actualice su edicion o compre mas paquetes de expansion de ancho de banda.

Un paquete de expansion de ancho de banda puede proteger hasta 20 Mbit/s de trafico para
aplicaciones en Huawei Cloud o 50 Mbit/s para aplicaciones que no estén en Huawei Cloud; o
1,000 Consultas por Segundo (QPS). Cada solicitud de HTTP Get es una consulta.

Para obtener mas informacion sobre los paquetes de expansion de ancho de banda, consulte
Paquetes de expansion de ancho de banda.
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3.2.2 ;Doénde puedo consultar el uso del ancho de banda del
servicio WAF actual?

Puede consultar el uso de ancho de banda entrante de la direccién IP del servidor de origen en
el servidor de origen.

3.2.3 ;El ancho de banda del servicio se calcula en funcion del
trafico entrante o saliente?

El ancho de banda de servicio en WAF es la cantidad de trafico (unidad: Mbit/s) que una
instancia WAF puede proteger.

Antes de comprar WAF, confirme el trafico maximo total de entrada y salida de los sitios web
que estan protegidos por WAF. Asegurese de que el ancho de banda de la edicion WAF que
seleccione es mayor que el trafico maximo total entrante o el trafico maximo total saliente, el
que sea mayor.

El trafico de ataques debe eliminarse en sus estimaciones. Por ejemplo, si se accede a su sitio
web normalmente, WAF enruta el trafico de vuelta al ECS de origen, pero si su sitio web esta
bajo ataque, WAF bloquea y filtra el trafico ilegitimo, y enruta solo el trafico legitimo de
vuelta al ECS de origen. El trafico entrante y saliente del ECS de origen que ve en la consola
de ECS es el trafico normal. Si hay varios ECS, recopile estadisticas sobre el trafico normal
de todos los ECS. Por ejemplo, si tiene seis sitios y el ancho de banda méaximo de salida de
cada sitio no supera los 50 Mbit/s, entonces el ancho de banda méaximo total no supera los 300
Mbit/s. En este caso, puede comprar la edicion WAF platino (anteriormente edicion
premium).

(11 NOTA
En general, el tréfico saliente es mayor que el tréfico entrante.
Para obtener mas informacion sobre el ancho de banda, consulte Paquete de expansion de
ancho de banda.
3.2.4 ;Tiene WAF un limite en el ancho de banda de proteccion o
el ancho de banda compartido?

WAF no limita el ancho de banda de proteccion o el ancho de banda compartido. WAF limita
el ancho de banda del servicio y el QPS.

El ancho de banda de servicio en WAF es la cantidad de trafico (unidad: Mbit/s) que una
instancia WAF puede proteger.

Antes de comprar WAF, confirme el trafico maximo total de entrada y salida de los sitios web
que estan protegidos por WAF. Asegurese de que el ancho de banda de la edicion WAF que
seleccione es mayor que el trafico maximo total entrante o el trafico maximo total saliente, el
que sea mayor.

Para obtener mas informacion, consulte Diferencias de edicion.
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3.2.5 ;Doénde puedo ver los anchos de banda entrante y saliente de
un sitio web protegido?

En la pagina Dashboard, puede ver el uso del ancho de banda sobre el sitio web o la instancia
protegida. El procedimiento es el siguiente:

AVISO

Actualmente, puede ver estadisticas de ancho de banda en las siguientes regiones:
® (CN-Hong Kong
® AP-Bangkok

Paso1 [Inicie sesion en la consola de gestion.

Paso 2 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic en — en la esquina superior izquierda y elija Security & Compliance > Web
Application Firewall para ir a la pagina Dashboard.

(11 NOTA

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
de Enterprise Project y ver los datos de las estadisticas de seguridad del proyecto.

Paso 4 En la lista desplegable del sitio web o de la instancia, seleccione el sitio web o la instancia que
desea comprobar y seleccione un intervalo de tiempo (ayer, hoy, Gltimos 3 dias, Gltimos 7 dias
o ultimos 30 dias).

Paso 5 En el area Security Event Statistics, seleccione la pestafia Bytes Sent/Received y vea los
anchos de banda entrante y saliente.

—Fin
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Preguntas frecuentes baja

Facturacion, renovacion y recompra

después de darse de baja

4.1 ;Puedo cambiar entre pagos anuales/mensuales y
pagos por uso para WAF?

Para las instancias de WAF en la nube, se admite el cambio entre pagos anuales/mensuales y
pagos por uso.

AVISO

Para comprar instancias de WAF de pago por uso, envie un ticket de servicio para habilitar el
servicio.

Cambio de pago por uso a anual/mensual

AVISO

Para una instancia de WAF en la nube facturada sobre una base de pago por uso, puede
deshabilitar el modo de facturacion anual/mensual y, a continuacion, habilitar una instancia de
WAF en el modo de facturacion anual/mensual.

® Después de deshabilitar el modo de facturacion de pago por uso, la facturacion de WAF se
detiene. El Mode de WAF cambia a Suspended. En esta situacion, WAF reenvia el trafico
de tu sitio web sin detectarlo.

® Para evitar cargas de trabajo de configuracion repetidas, se recomienda que las instancias
WAF en la nube nuevas y originales estén bajo el mismo proyecto en la misma region.

El modo de facturacion de pago por uso es un método de pago pospago. Para una instancia en
la nube de pago por uso, se le factura el nimero de nombres de dominio agregados, el nimero
de reglas personalizadas y el nimero de solicitudes que utiliza en todo el periodo de
facturacion.
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Si quiere usar WAF durante mucho tiempo, cambia su modo de facturacion de pago por uso a
anual/mensual para reducir los costos. Realice los siguientes pasos:

Inicie sesion en la consola de gestion.

Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic en — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Deshabilitar la instancia WAF facturada sobre una base de pago por uso.

1. Enel panel de navegacion de la izquierda, elija Instance Management > Product
Details.

2. Haga clic en Disable Pay-per-Use Billing.

En el cuadro de didlogo que se muestra, seleccione. "The involved domain names have
been resolved to corresponding origin servers, or they have been brought offline" y haga
clic en Confirm.

El Mode de trabajo de la instancia WAF para todos los nombres de dominio en la pagina
de configuracion del sitio web cambia a Suspended.

Compre una instancia de WAF facturada anualmente/mensualmente.

Para obtener mas informacion, consulte Compra de una instancia WAF facturada
anualmente/mensualmente.

Habilite la instancia WAF.

En el panel de navegacion de la izquierda, seleccione Website Settings.

2. Enlafila que contiene el sitio web deseado, localice la columna Mode y haga clic en
Enabled. A continuacion, haga clic en Confirm en el cuadro de dialogo mostrado.

Si la informacion en Mode cambia a Enabled, WAF comienza a detectar su sitio web.

—Fin

Cambio de anual/mensual a pago por uso

AVISO

® Para una instancia de WAF en la nube facturada anualmente/mensualmente, después de
que caduque o cancele su suscripcion, puede habilitar otra instancia de WAF facturada
seguin pago por uso.

® Para evitar cargas de trabajo de configuracion repetidas, se recomienda que las instancias
WAF nuevas y originales estén bajo el mismo proyecto en la misma region o proyecto.

Anual/Mensual es un modo de facturacion prepago en el que se factura una instancia WAF en
funcion de la duracion del servicio. Este modo rentable es ideal cuando la duracion del uso de
la instancia WAF es predecible.

Si necesita un modo de facturacion mas flexible, en el que su WAF se facturara segtn el uso,
puede cambiar el modo de facturacion de anual/mensual a de pago por uso. Antes de hacerlo,
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asegurese de que la suscripcion anual/mensual haya caducado o de que se haya cancelado la
suscripcion de la instancia anual/mensual en la nube. Realice los siguientes pasos:

Inicie sesion en la consola de gestion.

Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic en — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Cancele la suscripcion de la instancia anual/mensual de WAF o confirmar que la suscripcion
anual/mensual ha caducado.

Para ver los detalles sobre la instancia WAF que esta utilizando, consulte la informacion que
se muestra en la esquina superior derecha de la pagina Dashboard.

Para obtener mas informacion sobre la cancelacion de la suscripcion, consulte ;Como puedo
cancelar mi suscripcion a WAF?

Habilite una instancia de WAF facturada segun el pago por uso.

Para obtener mas informacion, consulte Compra de una instancia WAF facturada en base
a pago por uso.

Habilite la instancia WAF.

1.  En el panel de navegacion de la izquierda, seleccione Website Settings.

2. Enla fila que contiene el sitio web deseado, localice la columna Mode y haga clic en
Enabled. A continuacion, haga clic en Confirm en el cuadro de didlogo mostrado.

Si la informacién en Mode cambia a Enabled, WAF comienza a detectar su sitio web.

—Fin

4.2 ;Cémo se factura el WAF?

WAF en la nube se puede facturar de forma anual/mensual (prepago) o de pago por uso
(pospago). Las ediciones estandar, profesional y platino se facturan anualmente/
mensualmente. Para el WAF en la nube facturado anualmente/mensualmente, el nombre de
dominio, el ancho de banda y los paquetes de expansion de reglas se proporcionan a un costo
adicional. Se le facturara la instancia WAF y los paquetes de expansion que selecciond en
funcion del modo de facturacion que especifico.

AVISO

Para comprar instancias de WAF de pago por uso, envie un ticket de servicio para habilitar el
servicio.

Para obtener mas informacion sobre los precios de WAF, consulte Detalles de precios.

For price details, see Product Pricing Details.
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4.3 ;Puede WAF continuar protegiendo un nombre de
dominio cuando caduca?

4.4 ;Como

Prerrequisitos

Después de que caduque su instancia de WAF en la nube, hay un periodo de retencion.

® Durante este periodo, WAF solo reenvia el trafico, pero no lo compara con sus politicas
de proteccion.

® Cuando finalice este periodo, se borraran los recursos, es decir, se eliminaran todas las
configuraciones de sus nombres de dominio. Durante el periodo de borrado, los nombres
de dominio se apuntan de nuevo a los servidores de origen de forma predeterminada. Sin
embargo, es posible que los servicios de sus nombres de dominio no se ejecuten
correctamente porque puede haber incoherencias entre los protocolos y puertos
configurados.

Para evitar que se produzcan problemas de seguridad, se recomienda renovar la instancia
WAF en la nube antes de que expire su periodo de retencion. Si la instancia de WAF en la
nube caduca, no afecta a otros servicios.

puedo renovar mi instancia WAF?

En este tema se describe como renovar la suscripcion a una instancia de WAF facturada
anualmente/mensualmente cuando estd a punto de caducar. Después de la renovacion, puede
continuar usando su instancia WAF.

Antes de que caduque su suscripcion a WAF, el sistema enviard un mensaje SMS o correo
electronico para recordarle que la renueve.

Si no renueva su suscripcion antes de que caduque, se aplicard un periodo de retencion.

® Durante este periodo, WAF solo reenvia el trafico, pero no lo compara con sus politicas
de proteccion.

® Cuando finalice este periodo, se borraran los recursos, es decir, se eliminaran todas las
configuraciones de sus nombres de dominio. Durante el periodo de borrado, los nombres
de dominio se apuntan de nuevo a los servidores de origen de forma predeterminada. Sin
embargo, es posible que los servicios de sus nombres de dominio no se ejecuten
correctamente porque puede haber incoherencias entre los protocolos y puertos
configurados.

Para evitar pérdidas innecesarias causadas por problemas de seguridad, renueve su
suscripcion antes de que expire el periodo de retencion.

(11 NOTA

® Si ha seleccionado Auto-renew al comprar WAF, el sistema genera automaticamente un pedido de
renovacion y renueva su suscripcion antes de que caduque.

® Si utiliza una cuenta de miembro, conceda permiso al administrador de BSS para que pueda renovar
la suscripcion caducada mediante la cuenta de miembro.

® Ha comprado WAF.
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® Su instancia en modo cloud ha caducado.

Procedimiento

Paso 1

Paso 2

Paso 3
Paso 4

Paso 5

4.5 ;Como

Prerrequisitos

Inicie sesion en la consola de gestion.

Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic en — en la esquina superior izquierda y elija Security & Compliance > Web
Application Firewall para ir a la pagina Dashboard.

En la esquina superior derecha de la pagina, seleccione Billing & Costs > Renewal. Se
muestra la pagina Renewals.

En la pagina de gestion de renovacion, complete la renovacion.
Para obtener mas informacion, consulte Reglas de renovacion.

—Fin

puedo cancelar mi suscripcion a WAF?

En este tema se describe como cancelar la suscripcion de una instancia de WAF facturada
anualmente/mensualmente.

Si desea darse de baja de un WAF dedicado facturado sobre una base de pago por uso, en la
consola WAF, elija Instance Management > Dedicated Engine. A continuacion, elimine la
instancia WAF dedicada que ya no necesita. La facturacion se detiene tras la eliminacion.

Si desea darse de baja de una instancia de WAF en la nube facturada sobre una base de pago
por uso, en la consola de WAF, elija Instance Management > Product Details, deshabilite la
facturacion de pago por uso para la instancia de WAF en la nube.

(11 NOTA

® Si usa una cuenta de miembro, concede permiso al Administrador de BSS para que pueda cancelar la
suscripcion de WAF usando la cuenta de miembro.

® Si desea darse de baja de una instancia WAF dedicada, eliminelo. La facturacion se detiene cuando
se elimina la instancia.

® Se proporciona un reembolso incondicional de cinco dias para las instancias de WAF en
la nube. Esto significa que puede obtener un reembolso completo siempre y cuando
cancele la suscripcion de un WAF en la nube dentro de los 5 dias posteriores a la compra.

® Antes de darse de baja de una instancia de WAF en la nube, asegtirese de haber resuelto
el nombre de dominio del sitio web protegido a las direcciones IP del servidor de origen,
o el sitio web se volvera inalcanzable después de la cancelacion de la suscripcion.

® Ha habilitado el puerto de servicio en el servidor de origen antes de cancelar la
suscripcion de un WAF en la nube.
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Precauciones

Para reutilizar las configuraciones de una instancia WAF, aseglirese de que la instancia WAF
original de la que cancel6 su suscripcion y la nueva instancia WAF que estd comprando estén
en la misma region. De lo contrario, debe conectar el nombre de dominio a la nueva instancia
WAF y configurar de nuevo las reglas de proteccion. Para obtener mas informacion, consulte
,Puedo conservar las configuraciones originales cuando cancelo la suscripcion de una
instancia WAF y luego compro otra?.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 En la parte superior derecha de la pagina, haga clic en Billing & Costs para ir a la pagina
Billing Center.

Paso 3 En el panel de navegacion de la izquierda, elija Orders > Unsubscriptions and Returns/
Exchanges.

Paso 4 Complete las operaciones de cancelacion de suscripcion.
Para obtener mas informacion, consulte Reglas de cancelacion de suscripcion.

—Fin

4.6 ;Puedo conservar las configuraciones originales
cuando cancelo la suscripcién de una instancia WAF y
luego compro otra?

Para una instancia de WAF facturada anualmente/mensualmente, después de darse de baja de
ella, puede habilitar otra instancia de WAF facturada anualmente/mensualmente o de pago por
uso.

®  Siclige el modo de facturacion de pago por uso, las configuraciones de la instancia WAF
original se pueden guardar y usar para la instancia WAF recién habilitada.

® Sielige el modo de facturacion anual/mensual, las configuraciones de la instancia WAF
original se pueden guardar y usar para la instancia WAF recién habilitada solo cuando se
encuentren en la misma region. Si no estan en la misma region, dichas configuraciones
no se guardan.

AVISO

Para comprar instancias de WAF de pago por uso, envie un ticket de servicio para habilitar el
servicio.

Instancia de WAF no suscrita e instancia de WAF recién adquirida facturada
anual/mensualmente en la misma region

Después de darse de baja de una instancia de WAF, sus configuraciones se conservan durante
24 horas.
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Después de darse de baja de WAF, WAF suspende la proteccion de sus nombres de dominio.
Después de comprar WAF de nuevo, solo tiene que cambiar el modo de trabajo WAF del
nombre de dominio a Enabled. A continuacion, WAF comienza a proteger el nombre de
dominio basandose en las reglas de proteccion configuradas en WAF.

® Para obtener mas informacion sobre la cancelacion de la suscripcion, consulte {Como
puedo cancelar mi suscripcion a WAF?

® Para obtener mas informacion sobre como comprar una instancia WAF, consulta
Comprar WAF.

® Para obtener mds informacién sobre como cambiar el modo de trabajo WAF, consulte
Cambiar un modo de trabajo.

AVISO

Para conservar las configuraciones de la instancia de WAF original después de darse de baja,
compre una nueva instancia de WAF en un plazo de 24 horas.

Instancia de WAF no suscrita e instancia de WAF recién adquirida facturada
anual/mensualmente no en la misma region

Después de darse de baja de una instancia WAF, sus configuraciones no se guardan.

Después de comprar una instancia WAF de nuevo, agregue el nombre de dominio a la nueva
instancia WAF y configure de nuevo las reglas de proteccion.

® Para obtener mdas informacion sobre la cancelacion de la suscripcion, consulte {Cémo
puedo cancelar mi suscripcién a WAF?

® Para obtener mds informacion acerca de como empezar, consulta Pasos iniciales.

4.7 ;Como sé cuando caduca mi WAF?

Después de comprar una instancia WAF, su tiempo de caducidad se mostrara en la esquina
superior derecha de cada pagina WAF. También puede habilitar las notificaciones de
caducidad. Cuando el servicio esta a punto de caducar, el sistema envia una notificacion a los
destinatarios que configura.
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Configuracion de acceso al nombre de

dominio del sitio web

5.1 Nombre de dominio y configuracion de puerto

5.1.1 ;Cémo agrego un nombre de dominio/direccion IP a WAF?

Después de conectar un nombre de dominio o direccion IP del sitio web que desea proteger a
WAF, WAF funciona como un proxy inverso entre el cliente y el servidor. La direccion IP real
del servidor est4 oculta y solo la direccion IP de WAF es visible para los visitantes de la web.

WAF oftece las instancias en la nube y dedicadas para proteger sus sitios web. Puede agregar
nombres de dominio o direcciones IP a WAF. Antes de comenzar, familiaricese con las
siguientes diferencias:

® Modo en la nube: protege sus aplicaciones web que tienen nombre de dominio y se
implementan en Huawei Cloud, cualquier otra nube o centros de datos locales.

® Modo dedicado: protege las aplicaciones web desplegadas en Huawei Cloud y accesibles
a través de nombres de dominio o direcciones IP.
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Puede introducir un nombre de dominio Unico de varios niveles (por ejemplo, nombre de
dominio de nivel superior example.com o nombre de dominio de segundo nivel

www.example.com) o un nombre de dominio de comodin (*.ejemplo.com). Los procesos
de conexion de nombres de dominio a diferentes tipos de instancia WAF son los mismos.

®  Sila direccion IP del servidor de cada nombre de subdominio es la misma, introduzca
un nombre de dominio de comodin. Por ejemplo, si los nombres de subdominio
a.example.com, b.example.com y c.example.com tienen la misma direccion IP del
servidor, puede agregar el nombre de dominio de comodin * example.com a WAF
para proteger los tres.

®  Silas direcciones IP del servidor de los nombres de subdominio son diferentes,
agregue nombres de subdominio como nombres de dominio {inicos uno por uno.

No se puede agregar un nombre de dominio al modo en la nube de WAF repetidamente.

Cada combinacion de un nombre de dominio y un puerto no estdndar se cuenta para la
cuota de nombres de dominio de la edicion WAF que esta utilizando. Por ejemplo,
www.example.com:8080 y www.example.com:8081 usan dos nombres de dominio de la
cuota. Si desea proteger los servicios web a través de varios puertos con el mismo nombre
de dominio, agregue el nombre de dominio y cada puerto a WAF.

Para obtener mas informacion, consulte Diferencias de edicion.

La

siguiente figura muestra el proceso de conectar un sitio web a WAF en cada modo.
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Figura 5-1 Proceso de conexion de un sitio web a WAF
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Figura 5-2 Proceso de conexion de un sitio web a una instancia WAF dedicada
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End

Para obtener mas informacion, consulte Adicion de un nombre de dominio a WAF.

® Si Access Status para un sitio web protegido es Inaccessible, rectifique la falta haciendo
referencia a {Por qué es inaccesible mi nombre de dominio o direccién IP?

®  Si su sitio web se vuelve inaccesible después de estar conectado a WAF, rectifique el
problema consultando ;Cémo soluciono los errores 404/502/504?

5.1.2 ;Qué puertos no estandar admite WAF?

WAF puede proteger aplicaciones web que utilizan WebSocket/WebSockets (activado por
defecto), HTTP o HTTPS a través de los puertos estandar 80 y 443 o puertos no estandar. Los
puertos no estandar compatibles con WAF varian dependiendo de la edicion WAF que esté
utilizando.

Cada combinacion de un nombre de dominio y un puerto no estandar se cuenta para la cuota
de nombres de dominio de la edicion WAF que esté utilizando. Por ejemplo,
www.example.com:8080 y www.example.com:8081 usan dos nombres de dominio de la
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cuota. Si desea proteger los servicios web a través de varios puertos con el mismo nombre de
dominio, agregue el nombre de dominio y cada puerto a WAF.

Puertos soportados por WAF

WAF proporciona ediciones estandar, profesional y platino. Tabla 5-1 lista los puertos
soportados por las ediciones WAF.

Tabla 5-1 Puertos soportados por WAF

Edicion | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
Estandar | Puertos 80 443 Ilimitado
estandares
Puertos no 81, 82, 83, 84, 86, 87, 4443, 5443, Ilimitado
estandar (89 | 88, 89, 800, 808, 5000, 6443, 7072,
en total) 7009, 8000, 8001, 8002, | 7073, 7443,
8003, 8008, 8009, 8010, | 8033, 8081,
8011, 8012, 8013, 8014, | 8082, 8083,
8015, 8016, 8017, 8020, | 8084, 8443,
8021, 8022, 8025, 8026, | 8712, 8803,
8070, 8077, 8078, 8080, | 8804, 8805,
8085, 8086, 8087, 8088, | 8843,9443,
8089, 8090, 8091, 8092, | 8553, 8663,
8093, 8094, 8095, 8096, | 9553, 9663,
8097, 8098, 8106, 8118, | 18000, 18110,
8181, 8334, 8336, 8686, | 18381, 18443,
8800, 8888, 8889, 8999, | 18980, 19000,
and 9001 and 28443
Profesion | Puertos 80 443 Ilimitado
al estandares
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Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
Puertos no 81, 82, 83, 84, 85, 86, 447, 882, 1818, | Ilimitado
estandar 87, 88, 89,97, 133, 134, | 4006, 4430,
(266 en 140, 141, 144, 151, 800, | 4443, 5100,
total) 808, 881, 1000, 1090, 5443, 6443,
1135, 1139, 1688, 3128, | 7072, 7073,
3333, 3501, 3601, 4444, | 7443, 8033,
5000, 5080, 55222, 8043, 8081,
5555, 5601, 6001, 6666, | 8082, 8083,
6699, 6788, 6789, 6842, | 8084, 8211,
6868, 6969, 7000, 7001, | 8221, 8224,
7002, 7003, 7004, 7005, | 8231, 8243,
7006, 7009, 7010, 7011, | 8244, 8281,
7012, 7013, 7014, 7015, | 8443, 8445,
7016, 7018, 7019, 7020, | 8553, 8663,
7021, 7022, 7023, 7024, | 8712, 8750,
7025, 7026, 7070, 7080, | 8803, 8804,
77081, 7082, 7083, 8805, 8810,
7088, 7097, 7510, 7777, | 8815, 8817,
7800, 7979, 8000, 8001, | 8836, 8838,
8002, 8003, 8008, 8009, | 8842, 8843,
8010, 8011, 8012, 8013, | 9053, 9090,
8014, 8015, 8016, 8017, | 9443, 9553,
8020, 8021, 8022, 8024, | 9663, 9999,
8025, 8026, 8070, 8077, | 10300, 10301,
8078, 8080, 8085, 8086, | 11001, 11003,
8087, 8088, 8089, 8090, | 13001, 13003,
8091, 8092, 8093, 8094, | 13080, 14003,
8095, 8096, 8097, 8098, | 14443, 18000,
8106, 8118, 8181, 8182, | 18010, 18110,
8232, 8334, 8336, 8686, | 18381, 18443,
8800, 8888, 8889, 8989, | 18980, 19000,
8999, 9000, 9001, 9002, | 20000, 28443,
9003, 9007, 9021, 9023, | and 60009
9027, 9037, 9050, 9077,
9080, 9081, 9082, 9083,
9084, 9085, 9086, 9087,
9088, 9089, 9099, 9180,
9200, 9201, 9205, 9207,
9208, 9209, 9210, 9211,
9212, 9213, 9802, 9898,
9908, 9916, 9918, 9919,
9928, 9929, 9939, 9945,
9770, 10000, 10001,
10080, 11000, 12601,
13000, 14000, 18080,
18180, 18280, 19101,
19501, 21028, 23333,
277717, 28080, 30002,
30086, 33332, 33334,
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Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
33702, 40010, 48299,
48800, 52725, 52726,
60008, and 60010
Platino Puertos 80 443 [limitado
estandares
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Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
Puertos no 81, 82, 83, 84, 85, 86, 447, 882, 1818, | Ilimitado
estandar 87, 88, 89,97, 133, 134, | 4006, 4430,
(253 en 140, 141, 144, 151, 800, | 4443, 5443,
total) 808, 881, 1000, 1090, 6443,7072,
1135, 1139, 1688, 3128, | 7073, 7443,
3333, 3501, 3601, 4444, | 8033, 8043,
5000, 5080, 5222, 5555, | 8081, 8082,
5601, 6001, 6666, 6699, | 8083, 8084,
6788, 6789, 6842, 6868, | 8211, 8221,
6969, 7000, 7001, 7002, | 8224, 8231,
7003, 7004, 7005, 7006, | 8243, 8244,
7009, 7010, 7011, 7012, | 8281, 8443,
7013, 7014, 7015, 7016, | 8445, 8553,
7018, 7019, 7020, 7021, | 8663, 8712,
7022, 7023, 7024, 7025, | 8750, 8803,
7026, 7070, 7081, 7082, | 8804, 8805,
7083, 7088, 7097, 7510, | 8810, 8815,
77717, 7800, 7979, 8000, | 8817, 8836,
8001, 8002, 8003, 8006, | 8838, 8842,
8008, 8009, 8010, 8011, | 8843, 8848,
8012, 8013, 8014, 8015, | 8910, 8920,
8016, 8017, 8020, 8021, | 8950, 9053,
8022, 8024, 8025, 8026, | 9090, 9182,
8070, 8077, 8078, 8080, | 9184, 9190,
8085, 8086, 8087, 8088, | 9443, 9553,
8089, 8090, 8091, 8092, | 9663, 9999,
8093, 8094, 8095, 8096, | 10300, 10301,
8097, 8098, 8106, 8118, | 11001, 11003,
8181, 8182, 8232, 8334, | 13001, 13003,
8336, 8686, 8800, 8888, | 13080, 14003,
8889, 8899, 8989, 8999, | 18000, 18010,
9000, 9001, 9002, 9003, | 18110, 18381,
9007, 9021, 9023, 9027, | 18443, 18980,
9037, 9050, 9077, 9080, | 19000, 28443,
9081, 9082, 9099, 9180, | and 60009
9200, 9201, 9205, 9207,
9208, 9209, 9210, 9211,
9212, 9213, 9770, 9802,
9898, 9908, 9916, 9918,
9919, 9928, 9929, 9939,
9945, 10000, 10001,
10080, 11000, 12601,
13000, 14000, 18080,
18180, 18280, 23333,
277717, 28080, 30086,
33702, 48299, and 48800
Motor Puertos 80 443 [limitado
dedicado | estandares
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Edicion

Categoria
de Puertos

Protocolo HTTP

Protocolo
HTTPS

Limite de
puerto

Puertos no
estandar
(206 en
total)

81, 82, 83, 84, 86, 87,
88, 89, 97, 800, 808,
1000, 1090, 3128, 3333,
3501, 3601, 4444, 5000,
5080, 5222, 5555, 5601,
6001, 6666, 6699, 6788,
6789, 6842, 6868, 6969,
7000, 7001, 7002, 7003,
7004, 7005, 7006, 7009,
7010, 7011, 7012, 7013,
7014, 7015, 7016, 7018,
7019, 7020, 7021, 7022,
7023, 7024, 7025, 7026,
7070, 7080, 7081, 7082,
7083, 7088, 7097, 7510,
7777, 7800, 7979, 8000,
8001, 8002, 8003, 8008,
8009, 8010, 8011, 8012,
8013, 8014, 8015, 8016,
8017, 8020, 8021, 8022,
8025, 8026, 8070, 8077,
8078, 8080, 8085, 8086,
8087, 8088, 8089, 8090,
8091, 8092, 8093, 8094,
8095, 8096, 8097, 8098,
8106, 8118, 8181, 8334,
8336, 8686, 8800, 8888,
8889, 8989, 8999, 9000,
9001, 9002, 9003, 9021,
9023, 9027, 9037, 9080,
9081, 9082, 9083, 9084,
9085, 9086, 9087, 9088,
9089, 9180, 9200, 9201,
9205, 9207, 9208, 9209,
9210, 9211, 9212, 9213,
9770, 9802, 9945, 9898,
9908, 9916, 9918, 9919,
9928, 9929, 9939,
10000, 10001, 10080,
12601, 19101, 19501,
19998, 21028, 28080,
30002, 33332, 33334,
33702, 40010, 48800,
52725, 52726, 60008,
and 60010

4443, 5443,
6443, 7072,
7073, 7443,
8033, 8081,
8082, 8083,
8084, 8443,
8445, 8553,
8663, 8712,
8750, 8803,
8804, 8805,
8843, 9443,
9553, 9663,
9999, 18000,
18010, 18110,
18381, 18443,
18980, 19000,
and 28443

Ilimitado
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5.1.3 ;C6mo uso una instancia WAF dedicada para proteger los
puertos no estandar que no son compatibles con la instancia

dedicada?

Paso 1
Paso 2

Paso 3

Para utilizar una instancia WAF dedicada para proteger un puerto no estandar que no es
compatible con la instancia dedicada, configure un balanceador de carga ELB para distribuir
el trafico a cualquier puerto no estandar que es compatible con la instancia dedicada. Para ver
los puertos no estandar compatibles, consulte ;Qué puertos no estindar admite WAF?

Por ejemplo, un cliente envia solicitudes a través de HTTP a la instancia WAF dedicada y
protege el sitio web cuyo nombre de dominio es www.example.com:1234. La instancia
dedicada no puede proteger el puerto no estandar 1234. En este caso, puede configurar un
balanceador de carga para distribuir el trafico a cualquier otro puerto no estandar (por
ejemplo, el puerto 81) que pueda ser protegido por la instancia dedicada. De esta manera, el
trafico designado para el puerto no estandar 1234 sera verificado por WAF.

AVISO

Para garantizar que la configuracion surta efecto, se recomienda un nombre de dominio
comodin correspondiente al nombre de dominio protegido para el campo Domain Name. Por
ejemplo, si desea proteger www.example.com: 1234, establezca Domain Name en

* .example.com.

Realice los siguientes pasos:
Inicie sesion en la consola de gestion.

Agregue el nombre de dominio del sitio web que desea proteger en la consola WAF.

1. Hagaclicen — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

2. Encel panel de navegacion de la izquierda, seleccione Website Settings.

En la esquina superior izquierda de la lista de sitios web, haz clic en Add Website. En la
pagina mostrada, seleccione Dedicated mode, introduzca el nombre de dominio
comodin *.example.com correspondiente a www.example.com:1234 en el cuadro de
texto Domain Name y seleccione un puerto (por ejemplo, 81) en la lista desplegable
Protected Port.

4. Seleccione Yes para Proxy y haga clic en OK.
Cierre el cuadro de didlogo que aparece.

Puede ver los sitios web agregados en la lista de sitios web protegidos.

Configure un balanceador de carga en la consola ELB.

1. Hagaclicen — en la esquina superior izquierda de la pagina y elija Elastic Load
Balance en Network para ir a la pagina Load Balancers.

2. Haga clic en el nombre del balanceador de carga que desee en la columna Name para ir a
la pagina Basic Information.

3. Localice la fila IP as a Backend, habilite la funcion. En el cuadro de dialogo que se
muestra, haga clic en OK.
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Paso 4

4. Seleccione la pestana Listeners, haga clic en Add Listener y configure el puerto de
escucha en 1234,

Haga clic en Next: Configure Request Routing Policy.

6. Haga clic en Next: Add Backend Server. A continuacion, seleccione la pestafia IP as
Backend Servers.

7. Haga clic en Add IP as Backend Server. En el cuadro de didlogo que se muestra,
configure Backend Server IP Address y Backend Port.

- Backend Server IP Address: Ingrese la direccion IP del motor WAF dedicado, que
puede obtener de la lista de motores dedicados.

- Backend Port: 81, que es el mismo que el puerto no estandar que seleccion6 en
Paso 2.3.

8. Haga clic en OK.

9. Haga clic en Next: Confirm, confirme la informacion y haga clic en Submit.

Desvincule una direccion IP elastica (EIP) del servidor de origen y vincule el EIP al
equilibrador de carga configurado para la instancia WAF dedicada.

—Fin

5.1.4 ;Puede WAF proteger varios nombres de dominio que
apuntan al mismo servidor de origen?

Si. Si hay varios nombres de dominio que apuntan al mismo servidor de origen, puede
conectar estos nombres de dominio a WAF para su proteccion.

WAF protege los nombres de dominio o direcciones IP. Si varios nombres de dominio utilizan
el mismo EIP para proporcionar servicios, todos estos nombres de dominio deben estar
conectados a WAF.

5.1.5 ;Como configuro nombres de dominio para protegerse al
agregar nombres de dominio?

Antes de usar WAF, debe agregar nombres de dominio para protegerse a WAF en funcion de
sus requisitos de proteccion de servicios web. WAF admite la adicion de nombres de dominio
unicos y nombres de dominio de comodin. En esta seccion se describe como configurar los
nombres de dominio para protegerse.

Conceptos basicos

® Nombre de dominio de comodin

Un nombre de dominio de comodin es un nombre de dominio que contiene el comodin *
y comienza con ¥,

Por ejemplo, *.example.com es un nombre de dominio comodin correcto, pero
*.* example.com no lo es.

(0 NOTA

Un nombre de dominio comodin cuenta como un nombre de dominio.
® Nombre de dominio unico

Un nombre de dominio Unico también se llama un nombre de dominio comiin y es un
nombre de dominio especifico (un nombre de dominio no comodin).
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Por ejemplo, www.example.com o example.com es un nombre de dominio tnico.

(11 NOTA

Por ejemplo, www.example.com cuenta como un nombre de dominio y también lo hace
a.www.example.com.

Seleccion de un tipo de nombre de dominio
WAF admite nombres de dominio unicos y nombres de dominio comodin.

El nombre de dominio adquirido del proveedor de servicio de DNS es un nombre de dominio
unico (example.com). El nombre de dominio agregado a WAF puede ser example.com, un
nombre de subdominio (por ejemplo, a.example.com), o un nombre de dominio de comodin
(*.example.com). Puede seleccionar un tipo de nombre de dominio basado en los siguientes
escenarios:

® Silos servicios de un nombre de dominio que se va a proteger son los mismos,
introduzca un solo nombre de dominio. Por ejemplo, si todos los servicios de
www.example.com a proteger son servicios en el puerto 8080, establezca Domain Name
en un solo nombre de dominio www.example.com.

®  Sila direccion IP del servidor de cada nombre de subdominio es la misma, introduzca un
nombre de dominio comodin que se va a proteger. Por ejemplo, si las direcciones IP del
servidor correspondientes a a.ejemplo.com, b.ejemplo.com y c.ejemplo.com son las
mismas, Domain Name se puede establecer en un nombre de dominio comodin
*.example.com.

®  Si las direcciones IP del servidor de los nombres de subdominio son diferentes, agregue
nombres de subdominio como nombres de dominio inicos uno por uno.

(1 NOTA

Se recomienda establecer el nombre de dominio que se va a proteger para que sea el mismo que el
nombre de dominio que se establece en el proveedor de DNS.

5.1.6 ;Debo configurar el mismo puerto que el del servidor de
origen al agregar un sitio web a WAF?

No. Cuando agrega un nombre de dominio a WAF, configure el puerto del servidor al puerto
del sitio web protegido. El puerto de servidor de origen es el puerto de servicio utilizado por
WAF para reenviar las solicitudes de su sitio web. A continuacion se describen mas detalles
sobre la configuracion del puerto:

®  Si Client Protocol es HTTP, WAF protege los servicios en el puerto estandar 80 de
forma predeterminada. Si Client Protocol es HTTPS, WAF protege los servicios en el
puerto estandar 443 de forma predeterminada.

® Para configurar un puerto distinto de los puertos 80 y 443, seleccione un puerto no
estandar de la lista desplegable Protected Port.

Para obtener mas informacion sobre los puertos no estandar soportados por WAF, consulte
. Qué puertos no estandar soporta WAF?
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5.1.7 ;Como configuro puertos no estandar al agregar un nombre
de dominio protegido?

Cuando agrega un nombre de dominio a WAF, Port debe estar configurado en el puerto de
servicio de su sitio web. Puede configurarlo haciendo referencia a las siguientes instrucciones:

® Si Client Protocol es HTTP, WAF protege los servicios en el puerto estandar 80 de
forma predeterminada. Si Client Protocol es HTTPS, WAF protege los servicios en el
puerto estandar 443 de forma predeterminada.

® Para configurar un puerto distinto de los puertos 80 y 443, seleccione un puerto no
estandar de la lista desplegable Protected Port.

Ejemplo de configuracién 1: Proteccién del trafico al mismo puerto estandar con
diferentes direcciones IP del servidor de origen asignadas

1. Anule la seleccion de Non-standard Port.

2. Seleccione HTTP o HTTPS para Client Protocol. Figura 5-3 y Figura 5-4 mostrar
configuraciones de puerto estandar cuando el protocolo cliente es HTTP o HTTPS.

Figura 5-3 Puerto 80

Domain Name www.example.com Non-standard Port
Server Configuration Client Protocol Gerver Protocol  Server Address Server Port
HTTP v HTTP v L 80 Delete
HTTP v HTTP v 22 80 Delete
O Add

Figura 5-4 Puerto 443

Domain Name W example.com Non-standard Port
Servr CONFQURLON | lient rotocol | Server Protocol.— Semer Addres Server Port
HITPS v | HTTS v 1 i3 Delete

HITPS v | HTTRS v i3 Delete

0 au

[
()

(11 NOTA

Si Client Protocol esté establecido en HTTPS, se requiere un certificado.

3. Los visitantes de su sitio web pueden acceder al sitio web sin agregar un puerto al final
del nombre de dominio. Por ejemplo, introduzca http://www.example.com en la casilla
de direccion del navegador para acceder al sitio web.
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Ejemplo de configuracién 1: Proteccién del trafico a un puerto no estandar con
diferentes direcciones IP del servidor de origen asignadas
1. Seleccione Non-standard Port y seleccione un puerto no estdndar que se va a proteger

en la lista desplegable de Port. Para obtener mas informacion sobre los puertos no
estandar soportados por WAF, consulte ;Qué puertos no estaindar soporta WAF?

2. Seleccione HTTP o HTTPS para Client Protocol para todos los puertos de servidor.
Figura 5-5 y Figura 5-6 mostrar la configuracion del puerto HTTP o HTTPS no
estandar, respectivamente.

Figura 5-5 Otro puerto HTTP ademas del puerto 80

Domain Name www.example.com BB non-standard Port
Port 8080 v
Server Configuration Client Protocol (7) Server Protocol (7) Server Address (7) Server Port ()
HTTP - HTTP - 1.1 a0 Delete
HTTP - HTTP - 1.2 80 Delete
© Add

Figura 5-6 Otro puerto HTTPS ademaés del puerto 443

Domain Name W sample.com Non-standzrd Port

Port 6443 Y

Server Configuation | Client Protocol  Server Protocol  Server Address Server Port

HITPS v || HITPS v 1 3 Delete

HITRS v || HTTRS v a3 Delete

0 add

-
[

(1 NOTA

Si Client Protocol esta establecido en HTTPS, se requiere un certificado.

3. Los visitantes deben agregar el puerto no estandar configurado al nombre de dominio
cuando accedan a su sitio web. De lo contrario, se devuelve el error 404. Si el puerto no
estandar es 8080, escriba Attp.//www.example.com:8080 en el cuadro de direccion del
navegador.

Ejemplo de configuracién 3: Proteccion de diferentes puertos de servicio

Si los puertos de servicio que se van a proteger son diferentes, configure los puertos por
separado. Por ejemplo, para proteger los puertos 8080 y 6443 para su sitio
www.example.com, agregue el dominio por separado para cada puerto, como se muestra en
Figura 5-7 y Figura 5-8.
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Figura 5-7 Puerto de proteccion 8080

Domain Mame www.exmaple.com Mon-standard Port
Port 8080 v
Server Configuration Client Protacol Server Protocol  Server Address Server Port
HTTP v HTTP v A4 80
© add

Figura 5-8 Puerto de proteccion 6443

Domain Mame www.exmaple.com MNon-standard Port
Port 6443 -
Server Configuration Client Protocol Server Protocol Server Address Server Port
HTTPS - HTTPS - R 443
Q Add
Certificate Name - Import Mew Certificate

5.1.8 ;Qué puedo hacer si uno de los puertos de un servidor de
origen no requiere proteccion WAF?
WAF protege su aplicacion web a través de su nombre de dominio y el puerto de servicio
correspondiente. Cuando se agrega un nombre de dominio a WAF, se especifica el nombre de

dominio y el puerto que se va a proteger. Después de que el sitio web esté conectado a WAF,
el trafico no se reenviara a WAF a través de otros puertos.

Para obtener mas informacion, consulte Adicion de un nombre de dominio a WAF.

5.1.9 ;Qué datos se requieren para conectar un nombre de
dominio /direccion IP a WAF?

Prepare la informacion necesaria para conectar un nombre de dominio o una direcciéon IP a
WAF segtin el modo de instancia de WAF que planea comprar.

® Modo en la nube
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Tabla 5-2 Se requiere informacion de nombre de dominio

Informa
cion

Parametro

Descripcion

Ejemplo

Si se
utiliza un
proxy
para el
nombre
de
dominio

Proxy

Este parametro debe establecerse en
Yes si se ha desplegado un proxy de
web de capa 7, como CDN vy servicio
de aceleracion en la nube, para su sitio
web antes de conectar el sitio web a
WAF.

Parametr
os de
configura
cion

Nombre de
dominio

El nombre de dominio es utilizado por
los visitantes para acceder a su sitio
web. Un nombre de dominio se
compone de letras separadas por
puntos (.). Es una direccion legible por
humanos que se asigna a la direccion
IP legible por maquina de su servidor.

www.example.co
m

Puerto
protegido

El puerto de servicio correspondiente
al nombre de dominio del sitio web
que desea proteger.

® Puertos estandares

- 80: puerto predeterminado
cuando el protocolo de cliente
es HTTP

- 443: puerto predeterminado
cuando el protocolo de cliente
es HTTPS

® Puertos no estandar
Puertos distintos de los puertos 80
y 443

AVISO
Si su sitio web utiliza un puerto no
estandar, compruebe si la edicion WAF
que planea comprar puede proteger el
puerto no estandar antes de realizar
una compra. Para mas detalles,
consulte ;Qué puertos no estandar
admite WAF?

80

HTTP/2

HTTP/2 solo se puede usar para el
acceso entre el cliente y WAF con la
condicion de que al menos un servidor
de origen tenga HTTPS usado para
Client Protocol.

Protocolo
del cliente

Protocolo utilizado por un cliente (por
ejemplo, un navegador) para acceder al
sitio web. WAF soporta HTTP y
HTTPS.

HTTP
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Informa
cion

Parametro

Descripcion

Ejemplo

Protocolo
de servidor

Protocolo utilizado por WAF para
reenviar solicitudes del cliente (como
un navegador). Las opciones son
HTTP y HTTPS.

HTTP

Direccion
de servidor

Direccion IP publica o nombre de
dominio del servidor de origen para
que un cliente (como un navegador)
acceda. En general, una direccion IP
publica se asigna al registro A del
nombre de dominio configurado en el
DNS y un nombre de dominio al
registro CNAME.

XXX XXX.1.1

(Opciona
)

Certifica
do

Nombre del
certificado

Si establece Client Protocol en
HTTPS, debe configurar un
certificado en WAF y asociar el

certificado con el nombre de dominio.

AVISO
Solo se pueden utilizar certificados .pem
en WAF. Si el certificado no esta en

formato PEM, conviértelo en formato PEM

consultando ;Cémo puedo convertir un
certificado en formato PEM?

® Modo dedicado

Tabla 5-3 Nombre de dominio o detalles de la direccion IP requeridos

Informa | Parametro | Descripcion Ejemplo

cion

Parametr | Sitio web ® Nombre de dominio: utilizado www.example.com
os de protegido por los visitantes para acceder a

configura su sitio web. Un nombre de

cion dominio se compone de letras

separadas por puntos (.). Es una
direccion legible por humanos
que se asigna a la direccion IP
legible por maquina de su
servidor.

® [P: direccion IP del sitio web.
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Informa
cion

Parametro

Descripcion

Ejemplo

Puerto
protegido

El puerto de servicio
correspondiente al nombre de
dominio del sitio web que desea
proteger.

® Puertos estandares

- 80: puerto predeterminado
cuando el protocolo de
cliente es HTTP

- 443: puerto predeterminado
cuando el protocolo de
cliente es HTTPS

® Puertos no estandar
Puertos distintos de los puertos
80y 443

AVISO
Si su sitio web utiliza un puerto no
estandar, compruebe si la edicion
WAF que planea comprar puede
proteger el puerto no estandar antes
de realizar una compra. Para mas
detalles, consulte ;Qué puertos no
estandar admite WAF?

80

Protocolo
del cliente

Protocolo utilizado por un cliente
(por ejemplo, un navegador) para
acceder al sitio web. WAF soporta
HTTP y HTTPS.

HTTP

Protocolo de
servidor

Protocolo utilizado por WAF para
reenviar solicitudes del cliente
(como un navegador). Las opciones
son HTTP y HTTPS.

HTTP

VPC

Seleccione la VPC a la que
pertenece la instancia WAF
dedicada.

vpe-default

Direccién de
servidor

Direccion IP privada del servidor
del sitio web al que accede un
cliente (por ejemplo, un
navegador).

192.168.1.1
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Informa | Parametro | Descripcion Ejemplo
cion

(Opciona | Nombre del | Si establece Client Protocol en -

1) certificado HTTPS, debe configurar un
Certifica certificado en WAF y asociar el
do certificado con el nombre de
dominio.
AVISO

® Solo se pueden utilizar
certificados .pem en WAF. Si el
certificado no esta en formato
PEM, conviértelo en formato PEM
consultando ;Cémo puedo
convertir un certificado en
formato PEM?

® Actualmente, los certificados
adquiridos en Huawei Cloud SCM
solo se pueden enviar al default
proyecto empresarial. Para otros
proyectos empresariales, los
certificados SSL enviados por
SCM no se pueden utilizar.

5.1.10 ;Como puedo eliminar de forma segura un nombre de
dominio protegido?

Para eliminar un sitio web, consulte Eliminacion de un sitio web protegido de WAF. Antes
de comenzar, familiaricese con las siguientes precauciones:

® En modo nube, si desea quitar un sitio web protegido de WAF, vaya a la plataforma DNS
y traduzca el nombre de dominio a la direccion IP del servidor de origen antes de
quitarlo. De lo contrario, el trafico destinado al nombre de dominio no se dirigira al
servidor de origen.

®  Siselecciona Forcible delete the WAF CNAME record., WAF no comprobara la
resolucion de su nombre de dominio y eliminar el registro WAF CNAME
inmediatamente. Antes de activar esta opcion, asegurese de haber resuelto el nombre de
dominio en el servidor de origen, o su sitio web se volvera inaccesible.

®  Se tarda un tiempo en quitar un sitio web de WAF, pero una vez que se inicia esta accion,
no se puede cancelar. Tenga cuidado al quitar un sitio web de WAF.

5.1.11 ;Puedo cambiar el nombre de dominio que se ha agregado a
WAF?

Después de agregar un nombre de dominio a WAF, no puede cambiar su nombre. Si desea
cambiar el nombre de dominio protegido, se recomienda eliminar el original y agregar el
nombre de dominio que desea proteger.
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5.1.12 ;Cuales son las precauciones para configurar varias
direcciones de servidor para servidores backend?

® Al configurar varias direcciones de servidor para el mismo nombre de dominio, preste
atencion a lo siguiente:

- Para la asignacion de nombres de dominio a puertos no estandar

El protocolo de cliente, el protocolo de servidor y el servidor para cada pieza de
configuracion del servidor deben ser los mismos.

- Parala asignacion de nombres de dominio a puertos estandar

El protocolo de cliente, el protocolo de servidor y el servidor para cada pieza de
configuracion de servidor pueden ser diferentes.

® Cuando se agrega un nombre de dominio, WAF admite la adicion de multiples
direcciones IP de servidor. WAF dirige las solicitudes legitimas de vuelta a los servidores
de origen en modo de sondeo, reduciendo la presion sobre los servidores y protegiendo
los servidores de origen. Por ejemplo, se agregan dos direcciones IP del servidor
backend (IP-A e IP-B). Cuando hay 10 solicitudes para acceder al nombre de dominio,
cinco solicitudes son reenviadas por WAF al servidor identificado por IP-A, y las otras
cinco solicitudes son reenviadas por WAF al servidor identificado por IP-B.

5.1.13 ;WAF admite nombres de dominio de comodin?

Si. Al agregar un nombre de dominio a WAF, puede configurar un nombre de dominio tinico o
un nombre de dominio de comodin segun sus requisitos de servicio. Los detalles son los
siguientes:
® Nombre de dominio unico

Configure un solo nombre de dominio para protegerlo. Por ejemplo, www.example.com
® Nombre de dominio de comodin

Puede configurar un nombre de dominio comodin para permitir que WAF proteja los
nombres de dominio de varios niveles bajo el nombre de dominio de comodin.

- Si la direccion IP del servidor de cada nombre de subdominio es la misma,
introduzca un nombre de dominio comodin que se va a proteger. Por ejemplo, si los
nombres de subdominio a.example.com, b.example.com, and c.example.com tienen
la misma direccion IP del servidor, puede agregar directamente el nombre de
dominio comodin * example.com a WAF para su proteccion.

- Si cada nombre de subdominio apunta a diferentes direcciones IP del servidor,
agregue nombres de subdominio como nombres de dominio inicos uno por uno.

Para obtener mas informacion, consulte Adicion de un nombre de dominio.

5.1.14 ;Como dirijo el trafico del sitio web a WAF?

En modo nube, después de agregar su sitio web a WAF, resuelva el nombre de dominio a
WAF para que el trafico pueda pasar a través de WAF. A continuacion, WAF filtrara las
solicitudes maliciosas y reenviara solo las solicitudes legitimas al servidor de origen.

Como funciona WAF
® No proxy utilizado

DNS resuelve su nombre de dominio a la direccion IP del servidor de origen antes de que
el sitio se conecte a WAF. DNS resuelve su nombre de dominio en el CNAME de WAF
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después de que el sitio se conecta a WAF. A continuacion, WAF inspecciona el trafico
entrante y filtra el trafico malicioso.

® Un proxy (como el servicio anti-DDoS) utilizado

Si se utiliza un proxy como el servicio anti-DDoS en su sitio antes de conectarse a WAF,
DNS resuelve el nombre de dominio de su sitio a la direccion IP anti-DDoS. El trafico va
al servicio anti-DDoS vy el servicio anti-DDoS luego enruta el trafico de regreso al
servidor de origen. Después de conectar su sitio web a WAF, cambie la direccion de
back-to-source del proxy (como el servicio anti-DDoS) al CNAME de WAF. De esta
manera, el proxy reenvia el trafico a WAF. A continuacion, WAF filtra el trafico
ilegitimo y solo enruta el trafico legitimo de vuelta al servidor de origen.

(11 NOTA

® Para asegurarse de que WAF puede reenviar solicitudes correctamente, realice una verificacion
local haciendo referencia a Pruebas de WAF antes de modificar la configuracion DNS.

® Para evitar que otros usuarios configuren sus nombres de dominio en WAF por adelantado
(esto causara interferencias en la proteccion de su nombre de dominio), agregue el nombre de
subdominio y el registro TXT en su plataforma de gestion DNS. WAF puede determinar qué
usuario posee el nombre de dominio basandose en el nombre de subdominio y el registro TXT.
Para obtener mas informacion sobre el método de configuracion, consulte ;Cuales son los
impactos si no hay ningin nombre de subdominio y registro TXT configurados?

Guia de operacion

Después de agregar un nombre de dominio, WAF genera un registro CNAME, o CNAME,
nombre de subdominio y registro TXT para que DNS resuelva el nombre de dominio en WAF
para que el trafico del sitio web pueda pasar a través de WAF para su deteccion. Para obtener
mas informacion, consulte Tabla 5-4.

Tabla 5-4 Guia de operacion

Escenario Valor de parametro generado | Operacion relacionada con
la resolucion de nombres
de dominio

No proxy utilizado CNAME El DNS obtiene el CNAME de
WAF.
Proxy utilizado CNAME, nombre de subdominio | ® Cambie la direccion IP de
y registro TXT origen del proxy, como el
servicio anti-DDoS, al
CNAME de WAF.

® (Opcional) Agregue un
nombre de subdominio
WAF y un registro TXT en
su proveedor DNS.

Procedimiento

Para obtener mas informacion, consulte Conexion de un nombre de dominio a WAF.

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 68


https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0073.html
https://support.huaweicloud.com/intl/es-us/waf_faq/waf_01_0056.html
https://support.huaweicloud.com/intl/es-us/waf_faq/waf_01_0056.html
https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0079.html

Web Application Firewall 5 Configuracion de acceso al nombre de dominio del sitio
Preguntas frecuentes web

5.1.15 ;Qué puedo hacer si se muestra el mensaje "Illegal server
address" al agregar un nombre de dominio?

Sintoma

Cuando un usuario agrega un nombre de dominio a proteger, el sistema muestra un mensaje
que indica que la direccion del servidor de origen no es valida.

Causas posibles
® Server Address se establece en una direccion IP privada reservada para uso interno.

® Server Address y Domain Name se establecen en la misma direccion IP.

Sugerencias sobre el manejo

Establezca Server Address en la direccion IP del servidor de origen real (direccion IP
publica) o en un nombre de dominio de origen independiente, que no puede ser el mismo que
el nombre de dominio protegido.

5.1.16 ;Por qué estoy viendo que mi cuota de dominio es
insuficiente cuando todavia hay cuota restante?

La cuota de nombres de dominio contiene nombres de dominio de nivel superior y de segundo
nivel. Esto ocurre cuando su cuota para el nombre de dominio de nivel superior se agota, pero
intenta agregar un nombre de dominio de nivel superior a WAF.

En la pagina Website Settings, puede ver la cuota de nombre de dominio.

Add Wepste ‘Cloud mode: Domain names added: 40to e selected enterprise project and 7 to others; Domain names that can be added: 23. You can add up to 7 top-level domain names clo
feos dicated mode: You have added 24 domain names and can add 3,976 more, including 2000 top-level domains

Domain Name |= DeploymentMode ¥/ Last3 Days Mode Policy Access Progress/Status Operation

Next TestwaF C
test com Cloud mode No attacks detected. Enabled 9 Delete

5.2 Gestion de certificados

5.2.1 ;Por qué no se puede ver el certificado SSL de Huawei
Cloud SCM en WAF?

Después de que un certificado SSL es administrado por Huawei Cloud SCM, debe enviar el
certificado a WAF para que pueda ser utilizado en Huawei Cloud WAF.

Actualmente, los certificados adquiridos en Huawei Cloud SCM solo se pueden enviar al
default proyecto empresarial. Para otros proyectos empresariales, los certificados SSL
enviados por SCM no se pueden utilizar.

Para obtener mas informacion sobre como enviar un certificado SSL de SCM a WAF, consulte
Enviar un certificado SSL a otros servicios en la nube.
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5.2.2 ;C6émo selecciono un certificado al configurar un nombre de
dominio caracter comodin?

Cada nombre de dominio debe corresponder a un certificado. Un nombre de dominio comodin
solo se puede usar para un certificado de dominio comodin. Si solo tiene certificados de
dominio unico, debe agregar nombres de dominio uno por uno en WAF.

5.2.3 ;Cé6mo modifico un certificado?

Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Si el certificado adquirido esta a punto de caducar, se recomienda comprar un nuevo
certificado antes de la fecha de caducidad y actualizar el certificado asociado con el nombre
de dominio en WAF.

Realice las siguientes operaciones:
Inicie sesion en la consola de gestion.

Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clicen — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

En el panel de navegacion de la izquierda, seleccione Website Settings.

En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion basica.

Haga clic en L junto a Server Information. Si Client Protocol es HTTPS, seleccione un
nuevo certificado en la lista desplegable de certificados o importe un nuevo certificado.

—Fin

5.2.4 ;Necesito importar los certificados que se han subido a ELB

a WAFR?

Puede seleccionar un certificado creado o importar un nuevo certificado. Necesita importar el
certificado que se ha subido a ELB a WAF.

5.2.5 ;Cémo puedo convertir un certificado en formato PEM?

Solo se pueden utilizar certificados .pem en WAF. Si el certificado no esta en formato in.pem,
conviértelo a.pem localmente haciendo referencia a Tabla 5-5 antes de cargarlo.

Tabla 5-5 Comandos de conversion de certificados

Formato Método de conversion

CER/CRT Cambie el nombre del archivo de certificado cert.crt a cert.pem.
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Formato Método de conversion

PFX ® Obtener una clave privada. Por ejemplo, ejecute el siguiente
comando para convertir cert.pfx en key.pem:
openssl pkes12 -in cert.pfx -nocerts -out key.pem -nodes

® Obtener un certificado. Por ejemplo, ejecute el siguiente comando
para convertir cert.pfx en cert.pem:
openssl pkes12 -in cert.pfx -nokeys -out cert.pem

P7B 1. Convertir un certificado. Por ejemplo, ejecute el siguiente comando
para convertir cert.p7b en cert.cer:
openssl pkes7 -print_certs -in cert.p7b -out cert.cer

2. Cambie el nombre del archivo de certificado cert.cer a cert.pem.

DER ® Obtener una clave privada. Por ejemplo, ejecute el siguiente
comando para convertir privatekey.der en privatekey.pem:
openssl rsa -inform DER -outform PEM -in privatekey.der -out
privatekey.pem

® Obtener un certificado. Por ejemplo, ejecute el siguiente comando
para convertir cert.cer en cert.pem:
openssl x509 -inform der -in cert.cer -out cert.pem

(11 NOTA

® Antes de ejecutar un comando OpenSSL, aseglirese de que la herramienta OpenSSL se haya
instalado en el host local.

® Sisu PC local ejecuta un sistema operativo Windows, vaya a la interfaz de linea de comandos (CLI)
y, a continuacion, ejecute el comando de conversion de certificados.

5.2.6 ;Por qué mis proyectos empresariales personalizados no
pueden utilizar el certificado SSL enviado por Huawei Cloud
SCM?

Actualmente, los certificados adquiridos en Huawei Cloud SCM solo se pueden enviar al
default proyecto empresarial. Para otros proyectos empresariales, los certificados SSL
enviados por SCM no se pueden utilizar.

Para obtener mas informacion, consulte Enviar un certificado SSL a otros servicios en la
nube.

5.3 Server Configuration

5.3.1 ;Coémo configuro el protocolo de cliente y el protocolo de
servidor?

En esta seccion de preguntas frecuentes se describe como configurar el protocolo de cliente y
servidor.
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WAF proporciona varios tipos de protocolo. Utilice www.example.com como ejemplo. Puede
configurar su instancia WAF utilizando cualquiera de los siguientes métodos:

Acceso HTTP - Respuesta de redireccion 302

Establezca Client Protocol y Server Protocol en HTTP Figura 5-9 muestra un ejemplo.

AVISO

Esta configuracion permite que los visitantes de la web accedan a http://www.example.com a
través de HTTP solamente. Si acceden a €l a través de HTTPS, recibiran el codigo 302
encontrado y seran redirigidos a http://www.example.com.

Figura 5-9 Modo HTTP

Domain Name www.example.com Neon-standard Port
Server Configuration Client Protocol ~ Server Protocol  Server Address Server Port
HTTP v HTTP - a4 20
0 Add

Conversion forzada de HTTPS

Establezca Client Protocol y Server Protocol en HTTPS. Figura 5-10 muestra un ejemplo.
Cuando se utiliza el protocolo HTTP para acceder al servidor, todas las solicitudes iniciales
del cliente se convierten a la fuerza de HTTP a HTTPS.

AVISO

® Si los visitantes de la web acceden a su sitio web a través de HTTPS, el sitio web devuelve
una respuesta correcta.

® Si los visitantes de la web acceden a http://www.example.com a través de HTTP, recibiran
el codigo 302 encontrado y seran dirigidos a https://www.example.com.

Figura 5-10 Modo HTTPS

Domain Mame www.example.com Non-standard Port
Server Configuration | Client Protocol  Server Protocol  Server Address Server Port
HTTPS v HTTPS v AN 443
© Add
Certificate Name waftest ¥ | Import New Certificate

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 72



Web Application Firewall 5 Configuracion de acceso al nombre de dominio del sitio
Preguntas frecuentes web

HTTP y HTTPS

Establezca Client Protocol y Server Protocol. Figura 5-11 muestra un ejemplo.

AVISO

® Si los visitantes de la web acceden a su sitio web a través de HTTP, el sitio web devuelve
una respuesta exitosa, pero no se cifra ninguna comunicacion entre el navegador y el sitio
web.

® Si los visitantes de la web acceden a su sitio web a través de HTTPS, el sitio web devuelve
una respuesta exitosa y todas las comunicaciones entre el navegador y el sitio web estan
encriptadas.

Figura 5-11 Modos HTTP y HTTPS

Domain Name www.example.com Mon-standard Port

Server Configuration Client Protocol Server Protocol  Server Address Server Port
HTTP v HTTP v 1.1 80 Delete

HTTPS A HTTPS v 22 443 Delete

© add

Certificate Name + | Import New Certificate

Descarga de HTTPS

Establezca Client Protocol en HTTPS y Server Protocol en HTTP.

AVISO

Si los visitantes de la web acceden a su sitio web a través de HTTPS, WAF reenvia las
solicitudes a su servidor de origen a través de HTTP.

5.3.2 ;Por qué no puedo seleccionar un protocolo de cliente al
agregar un nombre de dominio?

El puerto no estandar que ha configurado no es compatible con el protocolo de cliente (HTTP/
HTTPS). El puerto no estandar que configurara debe ser compatible con el protocolo cliente
(HTTP/HTTPS).

Para mas detalles, consulte ;Qué puertos no estandar admite WAF?

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 73



Web Application Firewall 5 Configuracion de acceso al nombre de dominio del sitio

Preguntas frecuentes

web

5.3.3 ;Puedo establecer la direccion del servidor de origen en un
registro CNAME si estoy usando WAF en la nube?

Si. Si la direccion IP del servidor de origen se establece en un registro CNAME, se realiza una
resolucion de DNS adicional después de agregar un nombre de dominio. Es decir, el CNAME
se resuelve primero a una direccion IP. La resolucion DNS aumenta el retraso. Por lo tanto, se
recomienda una direccion IP de red publica para el servidor de origen.

Para obtener mas informacion, consulte Adicion de un nombre de dominio a WAF.

5.4 Resolucion de nombres de dominio

5.4.1 ;Cémo modifico el registro DNS en Huawei Cloud DNS?

Prerrequisitos

Restricciones

Si su sitio web puede ser accesible directamente a través de un cliente (como un navegador)
antes de agregar el nombre de dominio del sitio web a WAF, después de agregar el nombre de
dominio a WAF, apunte el nombre de dominio al CNAME de WAF usando su plataforma
DNS. De esta manera, el trafico destinado a su sitio web va primero a WAF. A continuacion,
WAF comprueba el trafico, bloquea los ataques y reenvia solo el trafico normal al servidor de
origen.

En este tema se utiliza Huawei Cloud DNS como ejemplo para describir como modificar el
registro DNS. Los métodos para modificar el registro DNS en otra plataforma son similares.

® Ha agregado el nombre de dominio a la instancia WAF en la nube.

® Para asegurarse de que WAF reenvia las solicitudes correctamente, verifique la conexion
de WAF y el nombre de dominio localmente antes de modificar la configuracion DNS
haciendo referencia a Pruebas de WAF.

® Elregistro CNAME debe ser tnico para el mismo registro de host. Necesita cambiar el
registro CNAME existente de su nombre de dominio al registro WAF CNAME.

® [ os conjuntos de registros de diferentes tipos en la misma zona pueden entrar en
conflicto entre si. Por ejemplo, para el mismo registro de host, el registro CNAME entra
en conflicto con otros registros como A record, MX record y TXT record. Si el tipo de
registro no se puede cambiar directamente, puede eliminar los registros en conflicto y
agregar un registro CNAME. La eliminacioén de otros registros y la adicion de un registro
CNAME debe completarse en el menor tiempo posible. Si no se agrega ningun registro
CNAME después de eliminar el registro A, la resolucion del dominio puede fallar. Para
obtener mas informacion, consulte ;Por qué un mensaje indica un conflicto con un
registro existente cuando agrego un conjunto de registros?

®  Para evitar que otros usuarios configuren su nombre de dominio en WAF antes de
agregarlo a WAF (esto causara interferencia en la proteccion de su nombre de dominio),
agregue el nombre de subdominio y el registro TXT en su plataforma de gestion DNS.
WAF determinara qué usuario posee el nombre de dominio basandose en el nombre de
subdominio y el registro TXT. Para obtener mas informacion sobre el método de
configuracion, consulte ;Cuéles son los impactos si no hay ningiin nombre de
subdominio y registro TXT configurados?
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®  Un conjunto de registros modificado tiene efecto cuando expira la duracion de la caché
especificada por el TTL del conjunto de registros original. Si el portador establece una
duraciéon de memoria caché mas larga, el conjunto de registros tendra efecto después de
que transcurra este periodo de tiempo.

Procedimiento

Vaya a la pagina Website Settings en la consola WAF y haga clic en m] en la columna
Access Status en la fila del dominio para copiar el registro CNAME.

Realice los siguientes pasos para modificar el registro DNS:

5.4.2 ;Coémo verifico la propiedad del dominio usando el DNS de
Huawei Cloud?

La verificacion por DNS normalmente requiere operaciones del administrador del nombre de
dominio. Si esta gestionando su nombre de dominio en Huawei Cloud y el nombre de
dominio esta en su cuenta, realice la verificacion con el DNS de Huawei Cloud.

AVISO

Si su nombre de dominio esta alojado en otras plataformas, como www.net.cn,
www.xinnet.com y www.dnspod.cn, realice la verificacion en la plataforma correspondiente.
Por ejemplo, si su nombre de dominio esta alojado en Alibaba Cloud, realice la verificacion
en Alibaba Cloud.

Por ejemplo, lo siguiente muestra cobmo agregar un registro TXT
2019030700000022ams1xbyevdndjvahact9xzpich565k9443mryw2qe99mbzpb para el
nombre de dominio domain3.com. El procedimiento para verificar la propiedad del dominio
con Huawei Cloud DNS es similar.

Prerrequisitos
Ha obtenido la informacion de configuracion (registro de host y valor de registro) necesaria

para la verificacion del nombre de dominio.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Elija Domain Name Service en Network para ir a la pagina Domain Name Service.
Paso 3 En el panel de navegacion de la izquierda, elija > Public Zones.

Paso 4 En la pagina Public Zones que se muestra, haga clic en nombre de dominio domain3.com.

Paso 5 En la pagina de la pestaina Record Sets, en la esquina superior izquierda, haga clic en Add
Record Set.

(11 NOTA

Si hay un registro TXT del nombre de dominio domain3.com en la lista de nombres de dominio, haga
clic en Modify en la columna Operation. Modifique el registro en el cuadro de didlogo Modify Record
Set que se muestra.
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Name: Introduzca el prefijo del registro de host devuelto por el proveedor de servicios
de nombres de dominio en la pagina de verificacion de nombres de dominio.

El registro de host devuelto varia segin el proveedor de servicio de nombres de dominio.
Los siguientes son dos ejemplos:

Ejemplo:

- Si el registro de host devuelto por el proveedor de servicios de nombres de dominio
es _dnsauth.domain3.com, establezca Name en _dnsauth.

- Si el registro de host devuelto por el proveedor de servicio de nombres de dominio
es domain3.com, deje Name vacio.

Type: Seleccione TXT — Specify text records.
Line: Seleccione Default.

TTL (s): El valor recomendado es 5 min. Un valor TTL mayor hara que sea mas lento
para la sincronizacion y actualizacion de registros de DNS.

Value: Introduzca el valor de registro devuelto por el proveedor de servicios de nombres
de dominio en la pagina de verificacion de propiedad del dominio.

(11 NOTA

Los valores de registro deben comillas y pegarse en el cuadro de texto.

Mantenga los demads ajustes sin cambios.

Figura 5-12 Adicion de un conjunto de registros

X
Add Record Set
MName test12.com. @
Type TXT - Specify text records v
Alias (3) Yes (@) Mo
Line Default A @
TTL (5) 300 m 1h 12 h 1 day @
Value '2019030% i5k0443mryw2qedom
bzpb"

@
Weight 1 ®
Other Settings

“ Cancel
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Paso 6 Haga clic en OK.

Si el estado del conjunto de registros es Normal, el conjunto de registros se agrega
correctamente.

(11 NOTA

® [ os registros de configuracion de DNS solo se pueden eliminar después de que se haya emitido o
revocado el certificado.

® Compruebe si el registro DNS esta configurado correctamente. Si no es asi, el certificado no puede
ser emitido.

® Una vez completada la verificacion de propiedad del dominio, la CA tarda un periodo de tiempo en
confirmar la verificacion. Durante este periodo, el certificado se encuentra en el estado de Pending
domain name verification. El certificado introduce el estado de Pending organization verification
solo después de que la CA haya confirmado la propiedad del dominio.

—--Fin

5.4.3 ;Como configuro el registro TXT en el servicio DNS de
Huawei Cloud?

Después de agregar el nombre de dominio del proxy, como Anti-DDoS avanzado (AAD), en
WAF, configur6 el nombre de subdominio y el registro TXT en su proveedor DNS para
proteger sus nombres de dominio. Si otros usuarios configuran el mismo nombre de dominio
en WAF, su proteccion para el nombre de dominio se vera afectada negativamente.

Si utiliza el servicio DNS en Huawei Cloud, agregue comillas dobles ("") al registro TXT y
péguelas en el cuadro de texto, por ejemplo, "37¢795804124dd4a0dd88defff89411".

Figura 5-13 Adicion de un conjunto de registros

Add Record Set

Name 37c795804124dd4aDddasdefffaa41f example.com (%)
Type TXT - Specify text records v
Alias (2) Yes (8 No
Line Default " ®
TTL (s) 100 m 1h 12h 1 day @
Value "37¢795804124dd4a0ddssdefffea41f"

@
Weight 1

Other Settings

Cancel
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Para obtener mas informacion sobre como configurar un nombre de subdominio y un registro
TXT en el servicio DNS en Huawei Cloud, consulte ;Cuales son los impactos si no se
configura ningiin nombre de subdominio y registro TXT?

5.4.4 ;Cuales son los impactos si no se configura ningan nombre
de subdominio y registro TXT?

Después de agregar el nombre de dominio del proxy, como Anti-DDoS avanzado, en WAF, si
el nombre de subdominio y el registro TXT no estan configurados en su proveedor DNS y
otros usuarios configuran el mismo nombre de dominio en WAF, La proteccion de su dominio
sera interferida.

Coémo determinar

Su nombre de dominio estd en gris en la lista de nombres de dominio, y el modo de trabajo es
Suspended y no se puede cambiar a Enabled. Si se produce este sintoma, su nombre de
dominio ha sido ocupado por otro usuario.

Solucion

Vaya a su proveedor de DNS, agregue un nombre de subdominio y configure un registro TXT
para el nombre de subdominio. El siguiente ejemplo utiliza el nombre de dominio
www.example.com para describir como configurar el servicio DNS en Huawei Cloud.

Paso1 Obtener los valores de Subdomain Name y TXT Record.

1. Inicie sesion en la consola de gestion.

2. Hagaclicen — en la esquina superior izquierda de la consola de gestion y elija
Security & Compliance > Web Application Firewall. En el panel de navegacion,
seleccione Website Settings.

3.  Enla columna Domain Name, haga clic en Nombre de dominio www.example.com para
ir a la pagina Basic Information.

4. Ubique la fila Access Status y haga clic en How to Access.

Figura 5-14 Informacion de acceso al nombre de dominio

Basic Information WAF Information

www.example.com © Unaccessed () |How to Access?

RTTE 37c795804124dd4a0ddsadefffe941.vipl huawei.. [J1

4
Yes [4 ¥« 208.32/28, 208.112/28, 290 [

Default [

(0 NOTA

Si un nombre de dominio que utiliza un proxy, como Anti-DDoS avanzado (AAD), se ha agregado
a WAF, el valor de Proxy Configured es Yes.

5. Enel cuadro de didlogo mostrado, haga clic en B para copiar el valor de TXT Record.
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Figura 5-15 Copia de TXT Record

Access Guide

To make WAF protection take effect, change the back - to - source address of the proxy (for example, Advanced Anti -
DDoS, CON, or cloud acceleration) to the following CNAME record:

CNAME 37c7958041 24dd4a0ddasdefffea41 waf. huaweicloud.com [

To prevent other users from configuring your domain names on our WAF in advance (this will cause interference on
your domain name protection), you are advised to add the subdomain name and TXT record at your DNS provider. We
can determine which user owns the domain name based on the subdomain name and TXT record.

Subdomain Name

TXT Record

37cT7958041 24dd4a0dds8deffe941f www.example.com |j|
377958041 24dd4aodd88defff8941f

Paso 2 Agregue un nombre de subdominio WAF y un registro TXT en su proveedor de DNS.

1.

En la columna Operation del www.example.com de nombre de dominio, haga clic en
Add Record Set. Figura 5-16 muestra el ejemplo.

Figura 5-16 Pagina DNS

Select a region or project

(1]

Networking
Virtual Private Cloud

Elastic Load Balance

" HUAWEI CLOUD

Direct Connect

Virtual Private Network

Gomain Name Sevice || )

Domain... (3 J= Status Record Sets  Enterprise Project Description Operation

Manage Record Set | Disable | More

feng Normal

2 oefaur

Normal 55 wez-test

En la esquina superior izquierda, haga clic en Add Record Set para ir a la pagina Add
Record Set.

- Name: Pegue el registro TXT copiado en Paso 1.5 al cuadro de texto.
Type: Seleccione TXT - Specify text records.

Alias: Seleccione No.

Line: Seleccione Default.

TTL (s): El valor recomendado es 5 min. Un valor TTL mayor hara que sea mas
lento para la sincronizacién y actualizacion de registros de DNS.

Value: Agregue comillas al registro TXT copiado desde Paso 1.5 y péguelas en el
cuadro de texto, por ejemplo, "37c¢795804124dd4a0dd88defff89411".

Mantenga los demas ajustes sin cambios.
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Figura 5-17 Adicion de un conjunto de registros

Add Record Set

Name 37c795804124dd4a0ddesdefffaga1f _example.com (3)
% Type TXT - Specify text records M
5 Alias () ves (® Mo
J Line Default RS
L TTL(3) 300 m 1h 12h 1day @
5 Value "37cT795804124dd4a0dd8adefffaoa1{

@
Weight 1

Other Settings

3. Hagaclic en OK.

—-Fin

5.4.5 ;Cuales son las diferencias entre los CNAME antiguos y los
nuevos?

Fondo

WAF actualiza los CNAMESs para mejorar la confiabilidad de la resolucién de nombres de
dominio.

Para asegurarse de que un nombre de dominio agregado se puede usar correctamente, WAF
conserva el antiguo CNAME en la pagina de informacion basica del nombre de dominio
agregado y muestra el nuevo CNAME, como se muestra en Figura 5-18.

Figura 5-18 Nuevo CNAME

Basic Information WAF Information
www, com Access Status @ Unaccessed > How to Access?
ient Protoc HTTPS CNAME (New) ® if3908949b.vipl.. [
um TLS Vel TLSVID [% CNAME (C 3908949b.waf. [m]]
ertificate Name caofeidian [ WAF IP Address Segment 32/28, 112/28122.. ]
No [#

policy_i53YDsv0
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Diferencias entre los CNAMEs antiguos y nuevos

El nuevo CNAME proporciona la funcién de resolucion para dos DNS activos/activos
heterogéneos, mejorando la fiabilidad de la resolucion de nombres de dominio.

Se recomienda seleccionar un nuevo CNAME durante la resolucion del nombre de dominio.

5.5 Operaciones después de conectar sitios web a WAF

5.5.1 ;Puedo acceder a un sitio web usando una direccién IP
después de que un nombre de dominio esté conectado a WAF?

Después de conectar un nombre de dominio a WAF, puede introducir la direccion IP del
servidor de origen en la barra de direcciones del navegador para acceder al sitio web. Sin
embargo, la direccion IP del servidor de origen se expone facilmente. Como resultado, los
atacantes pueden eludir WAF y atacar su servidor de origen.

Se recomienda configurar la proteccion del servidor de origen de acuerdo con las
instrucciones en Proteccion de servidor original.

5.5.2 ;Cémo puedo probar WAF?

Antes de dirigir el trafico a WAF, realice una verificacion local para asegurarse de que todas
las configuraciones son correctas.

Antes de probar WAF, asegurese de que el protocolo, la direccion y el puerto utilizados por el
servidor de origen del nombre de dominio (por ejemplo, www.exampleS.com), y el archivo
de certificado cargado y la clave privada si Client Protocol es HTTPS son correctos.

Para obtener mas informacion, consulte Pruebas de WAF.

5.5.3 ;Como puedo reenviar solicitudes directamente al servidor
de origen sin pasar por WAF?

Si utiliza instancias WAF en la nube o instancias WAF dedicadas, siga los pasos de este tema
para dirigir el trafico de su sitio web directamente a sus servidores de origen.

® Modo en la nube

Cambie Mode de trabajo WAF a Bypassed. Luego, las solicitudes de su sitio web van
directamente a los servidores de origen sin pasar por WAF. Toma alrededor de 3 a 5
minutos para que el bypass WAF tenga efecto.

® Modo dedicado

- Si susitio web tiene un balanceador de carga de red privada implementado detras
de la instancia de WAF dedicada, como se muestra en Figura 5-19, desvincule el
EIP del balanceador de carga orientado a Internet y luego vincule el EIP al
balanceador de carga privado. Al hacerlo, el trafico de su sitio web omitira WAF e
ird directamente al servidor de origen.
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Figura 5-19 Arquitectura de implementacion de instancias de WAF dedicadas
(balanceadores de carga de red privada desplegados detras de instancias de WAF
dedicadas)

| Huawei Cloud

Internet/VPN | I VPC

E /Direct Connecti !
B = 900-D-&

Dedicated WAF

: ing ! Web |
i Internet-facing | instances Internal load e .

Client !load balancer | balancer applications and | |
H ! websites

- Sisusitio web no tiene un equilibrador de carga de red privada implementado
detras de la instancia WAF dedicada, como se muestra en Figura 5-20, desvincule
el EIP de la instancia WAF dedicada y luego vincule el EIP al servidor de origen. Al
hacerlo, el trafico de su sitio web omitira WAF e ira directamente al servidor de
origen.

Figura 5-20 Arquitectura de implementacion de instancia WAF dedicada (sin
balanceador de carga de red privada implementado detras de instancias de WAF

dedicadas)
Huawei Cloud
Internet/VPN | I VPC
/Direct Connect |
E é E N .
. — —
5 L Dedicated WAF Web
j Internet-facing | instances applications and | |

Client load balancer | websites

Restricciones

Puede cambiar el modo de trabajo WAF a Bypassed solo cuando se selecciona Cloud mode
para el sitio web y su sitio web encuentra cualquiera de los siguientes problemas:

® [ os servicios del sitio web deben ser restaurados al estado cuando el sitio web no esta
conectado a WAF.

® Esnecesario investigar los errores del sitio web, como 502, 504, u otros problemas de
incompatibilidad.

® No se configura ninglin proxy entre el cliente y WAF.

Configuracién de WAF en la nube

El siguiente procedimiento le guiara a través de cobmo configurar el modo Bypassed de WAF.

Procedimiento para omitir una instancia WAF dedicada en escenarios en los que

se implementa un equilibrador de carga de red privada detras de una instancia
WAF

Puede desvincular el EIP del balanceador de carga de red ptblica y luego vincularlo al
balanceador de carga privado para que el trafico a su sitio web protegido pueda omitir WAF y
vaya directamente al servidor de origen.
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Paso1 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 2 Haga clicen — en la esquina superior izquierda de la pagina y elija Elastic Load Balance
en Network para ir a la pagina Load Balancers.

Paso 3 En la pagina Load Balancers, busque la fila que contiene el balanceador de carga orientado a
Internet, haga clic en More en la columna Operation y seleccione Unbind IPv4 EIP. Figura
5-21 muestra un ejemplo.

Figura 5-21 Desvinculacion de una EIP de un balanceador de carga orientado a Internet

Paso 4 En el cuadro de didlogo mostrado, haga clic en Yes para desvincular el EIP del balanceador de
carga.

Paso 5 En lapagina Load Balancers, busque la fila que contiene el balanceador de carga privado,
haga clic en More en la columna Operation y seleccione Bind IPv4 EIP.

Paso 6 En el cuadro de didlogo Bind IPv4 EIP que se muestra, seleccione la direccion IP publica en
la que desvincula en Paso 3 y haga clic en OK.

—Fin

Procedimiento para omitir una instancia de WAF dedicada en escenarios en los
que no se implementa ningtn balanceador de carga de red privada detras de
instancias de WAF

Puede quitar la instancia de WAF dedicada del balanceador de carga de red publica y agregar
el servidor de origen al balanceador de carga orientado a Internet para que el trafico a su sitio
web pueda omitir WAF y vaya directamente al servidor de origen.

Paso1 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 2 Haga clicen — en la esquina superior izquierda de la pagina y elija Elastic Load Balance
en Network para ir a la pagina Load Balancers.

Paso 3 Haga clic en el nombre del balanceador de carga que desee en la columna Name para ir a la
pagina Basic Information.

Figura 5-22 Lista de balanceadores de carga
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Paso 4 Haga clic en la pestaiia Backend Server Groups, seleccione la instancia WAF dedicada que

desea quitar y haga clic en Remove en la columna Operation. Figura 5-23 muestra un

ejemplo.

Figura 5-23 Eliminacién de una instancia WAF dedicada de un equilibrador de carga

orientado a Internet

Basic Information

backend &
listener-85

1 Weighted round robin
Disabled

IPvd

Backend Servers Cross-VPC Backend Servers

Add Backend Server Modify Weight Remove

Name Status

stopped

perf-d

51033¢53-a814-4a09-a8c6-5080e242a1a3 [
HTTP
Enabled | Configure

-2

Supplementary Network Interfaces

Available servers: 1 () Unhealthy (1) All - Name - Q||Cc

Private IP Address Health Check Result (2) Weight Backend Port

’92’58?6? Unhealthy 80

Paso 5
Paso 6

Paso 7

En el cuadro de didlogo que se muestra, haga clic en Yes.

Haga clic en Add Backend Server y seleccione servidores en el cuadro de didlogo Add
Backend Server que se muestra.

Haga clic en Next, configure un puerto de backend y haga clic en Finish.

Figura 5-24 Adicion de servidores de origen como servidores de backend

Add Backend Server

© - Ensure that the security group that contains the backend servers has rules allowing access from the backend subnet of the load balancer.
If access is not allowed, health checks will fail. Learn mare
{ routing if you want to enable

-~

= Confi tu

ire policy

ork communications through extension NICs

Batch Add Ports 0K

Private IP Address Server Current Ports  Backend Port (2) Weight ()  Operation

192.168.051 ecs-dang-wrk

s _—
4 vCPUs o . Copy

Previous

—--Fin

5.5.4 ;Por qué no se puede habilitar el modo de proteccién
después de conectar un nombre de dominio a WAF?

Otro inquilino ha configurado el mismo nombre de dominio en WAF. Como resultado, la
propiedad del nombre de dominio es ocupada por otro inquilino. En este caso, agregue un
nombre de subdominio y configure un registro TXT para el nombre de subdominio en su
proveedor DNS. Para mas detalles, consulte ;Cudles son los impactos si no se configura
ninglin nombre de subdominio y registro TXT?
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Comprobacion de interrupcion del servicio

6.1 ;Como soluciono los errores 404/502/504?

Si se produce un error, como 404 Not Found, 502 Bad Gateway o 504 Gateway Timeout,
después de conectar un nombre de dominio a WAF, utilice los métodos siguientes para
localizar la causa y quitar el error:

502 Bad Gateway

Escenario: El acceso al sitio web es normal una vez completada la configuracion WAF. Sin
embargo, después de un cierto periodo de tiempo, se notifica con frecuencia un error de 502
Bad Gateway.

(11 NOTA

Si su servidor web no esta implementado en Huawei Cloud, consulte con su proveedor de servicios si el
servidor tiene la configuracion de bloqueo predeterminada. En caso afirmativo, solicite al proveedor de
servicios que quite la configuracion de bloqueo predeterminada.

Las posibles causas son las siguientes:

® Causa 1: Su sitio web esta utilizando otro software de proteccion de seguridad. El
software considera las direcciones IP de origen de WAF como maliciosas y bloquea las
solicitudes enviadas por WAF. Como resultado, el sitio se vuelve inaccesible.

Solucion: Agregue los rangos de direcciones IP WAF a la lista blanca del firewall
(hardware o software), el software de proteccion de seguridad y el médulo de limitacion
de velocidad haciendo referencia a ;Como incluyo rangos de direcciones IP en la lista
blanca de WAF en la nube?

® Causa 2: Se configuran varios servidores de backend. Sin embargo, un servidor backend
es inalcanzable.

Realice los siguientes pasos para comprobar si la configuracion del servidor de origen es
correcta:

a. Inicie sesion en la consola de gestion, haga clic en Service List en la parte superior
de la pagina y elija Security > Web Application Firewall.

b. En el panel de navegacion, seleccione Website Settings.
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En la columna Protected Website, haga clic en el nombre de dominio para ir a la
pagina Basic Information.

En el area Server Information, haga clic en ““' . En la pagina mostrada,
compruebe si el protocolo del cliente, el protocolo del servidor, la direccion del
servidor de origen y el puerto utilizado por el servidor de origen son correctos.

Figura 6-1 Configuracion del servidor

Edit Server Information

Qlient Protocol Server Protocol Server Address Server Port Operation
HTTP ~ HTTP ~ 101 80 Delete
HTTP ~ HTTP ~ 22 80 Delete

© Add
You have modified server configurations. To apply the modifications, click OK. Otherwise, click Cancel

Ejecute el comando curl en el host para comprobar si se puede acceder
correctamente a cada servidor de origen.

curl http://xx.xx.xx.xx:yy —-kvv

xx.xx.xx.xx indica la direccion IP del servidor de origen. yy indica el puerto del
servidor de origen. xx.xx.xx.xx y yy deben pertenecer al mismo servidor de origen.

(1] NOTA

® El host donde se puede ejecutar el comando curl debe cumplir los siguientes requisitos:
®  Lacomunicacion de la red debe ser normal.

®  Se ha instalado el comando curl. curl debe instalarse manualmente en el host que
ejecuta el sistema operativo Windows. curl se instala junto con otros sistemas
operativos.

® También puede introducir http://origin server address:origin server port en la barra de
direcciones del navegador para comprobar si se puede acceder correctamente al servidor
de origen.

Figura 6-2 Salida del comando

[root@localhost ~]# curl http:// .47.58:8080 -kvv
* About to connect() to .47.58 port 8080 (#0)

* Trying .47 .58. ..

* Connection refused

* Failed connect to ' 3:8080; Connection refused
* Closing connection O
curl: (7) Failed connect to .47.58:8080; Connection refused

Si se muestra connection refused, el servidor de origen es inalcanzable y no se
puede acceder al sitio web. Realice las siguientes operaciones:

m  Compruebe si el servidor se esta ejecutando correctamente. Si no lo es, reinicie
el servidor.

m  Agregue los rangos de direcciones [P WAF a la lista blanca del firewall
(hardware o software), el software de proteccion de seguridad y el médulo de
limitacion de velocidad haciendo referencia a ;Cémo incluyo rangos de
direcciones IP en la lista blanca de WAF en la nube?

® Causa 3: Rendimiento del servidor de origen

Solucion: Pongase en contacto con el propietario de su sitio web para rectificar el error.
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Proceso de solucion de problemas y sugerencias de 404 Not Found

Consulte Figura 6-3 para corregir el error 404 Not Found después de que su sitio web esté
conectado a WAF.

Figura 6-3 Solucién de problemas para el error 404 Not Found

Anon-standard port is configured for the website, but the visitor used only
the domain name to access the website.

5 5 /' No non-standard port s configured for the website, but the visitor used the
——  "Web Application Firewall" displayed on the 404 Not Found warning page < domain name and a port to access the website.

) s
|
AT NI If the di s been added to WAF, go to its DNS h
- th CNAME record so that website be

|
\ The domain name was incorrectly resolved.

h < Ifthed o longer protected by WA, resolve it to the
\_ address on the DNS hosting platform.

The website does not exist anymore or has

" Other 404 Not Fount errors \__ been deleted.

Troubleshoot the website.

®  Sise muestra la pagina mostrada en Figura 6-4, las posibles causas y soluciones son las
siguientes:

Figura 6-4 Pagina 404

0 404

The requested page could not be found or has been deleted.

e © +I IQ
o o

‘Web visitor Web application firewall Website

Cause 1: Se configura un puerto no estandar cuando se agrega el nombre de dominio a
WAF, pero los visitantes usan el nombre de dominio y el puerto estandar o usan solo el
nombre de dominio para acceder al sitio web. Por ejemplo, un puerto no estandar se
configura como se muestra en Figura 6-5. Un visitante utiliza https://www.example.com
o https://www.example.com:80 para acceder al sitio web. Como resultado, se muestra la
pagina de error 404.

Figura 6-5 Configuracion de un puerto no estandar

# Domain Name www.example.com Mon-standard Port
* Port 8080 A
* Server Configuration Client Protocol ~ Server Protocol  Server Address Server Port
HTTP A HTTP - 211 80
© Add You can add 19 mc figurations.

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 87



Web Application Firewall
Preguntas frecuentes

6 Comprobacion de interrupcion del servicio

Solucion: Agregue el puerto no estandar a la URL y vuelva a acceder al servidor de
origen, por ejemplo, https://www.example.com:8080.

Cause 2: No se configura ningtn puerto no estandar cuando se agrega el nombre de
dominio a WAF. Los visitantes usan el nombre de dominio y un puerto no estandar o el
puerto no estandar configurado para el puerto del servidor de origen para acceder al sitio
web. Por ejemplo, acceder https://www.example.com:8080 cuando se configura el
servicio de proteccion mostrado en Figura 6-6.

Figura 6-6 Puerto no estandar no configurado

Domain Name www.example.com Non-standard Port

server Configuration Client Protocol Server Protocol Server Address Server Port
HTTP > || wrTR v | e v 1 20

© Add

(11 NOTA

Si no se configura ningun puerto no estandar, WAF protege los servicios en el puerto 80/443 de
forma predeterminada. Para proteger los servicios en otros puertos, vuelva a configurar la
configuracion del dominio.

Solucion: Utilizar solo el nombre de dominio para acceder al sitio web. Por ejemplo,
https://www.example.com.

Causa 3: El nombre de dominio se ha resuelto incorrectamente.
Solucion:

- Si el nombre de dominio se ha agregado a WAF, resolver el nombre de dominio a
WAF haciendo referencia a Enrutar el trafico del sitio web a WAF.

- Si el nombre de dominio ya no esta protegido por WAF, resuélvalo a la direccion IP
del servidor de origen en la plataforma de alojamiento de DNS.

Si la pagina de respuesta no es similar a la mostrada en Figura 6-4, las posibles causas y
soluciones son las siguientes:

Causa: El sitio web no existe o ha sido eliminado.

Soluciéon: Comprobar el sitio web.

Procesos y soluciones de resolucion de problemas de 504 Gateway Timeout

Después de conectar su sitio web a WAF, la posibilidad de error de 504 gateway timeout
aumenta a medida que aumenta el trafico de su sitio web. En algunos otros casos, puede haber
una posibilidad de error de tiempo de espera del gateway 504 si los visitantes acceden a su
sitio web a través de las direcciones IP del servidor de origen. Consulte Figura 6-7 para
corregir errores de 504 gateway timeout.
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Figura 6-7 Proceso de resolucion de problemas de errores de 504 gateway timeout

Optimize the server configurations, including TCP network parameters and ulimit
parameters.

Add backend server groups to the current load balancer or reate more load balancers to

The performance of backend servers is handle increasing trafic volume.

insufficient (too many ions or
high CPU usage).

If you select HTTPS for Client Protocol, to relieve computing burden on backend servers,
select HTTP for Server Protocol for WAF forwarding traffic to backend servers

Use CC attack protection rules to black malicious traffic.
-

e e Allow WAF 1P aciresses o acces origin servers by modifying
access control policies you configure for the origin servers.
website blocks WAF IP addresses as v
malicious IP addresses. \

Disable other firewalls and security software on origin servers

504 errors occurred after your

website is connected to WAF _ Tune sevices to shorten the query duration and improve user experince

/
/" Modify the request interaction mode so that the persistent connection can have:
/ some data transmitted within 60 seconds, such as ACK packets, heartbeat

\ packets, keep-alive packets, and other packets that can keep the session alive.

Database queries are slow:

Tune services to shorten the file upload time.

A connection timed out or read timed out.
An FTP server is recommended for fle upload

It takes & long time to upload large files.
Upload the file through an IP address or a domain name that is not protected by WAE.

The default timeout period for a dedicated WAF instance to respond erigin servers is 1805,

Origin servers are faulty. Check whether the arigin servers work property.

The origin server bandwidth is small. . Increase the bandwidth of the origin server
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Tabla 6-1 Solucion de problemas de errores de 504 gateway timeout

Causa posible Resolucion de Solucién

problemas
Causa 1: Problemas de Si el rendimiento del ® Optimice las configuraciones
rendimiento del servidor | servidor de origen es del servidor, incluidos los
de backend (como insuficiente, compruebe parametros de red TCP y
demasiadas conexiones o | los registros de acceso del ulimit.
uso de CPU elevado) servidor de origen y el ® Se recomienda agregar grupos

trafico de acceso para
analizar los problemas.

de servidores backend o crear
nuevos balanceadores de
carga para soportar las cargas
de trabajo de servicio cada vez
mayor, si su sitio web esta
conectado a una instancia de
WAF en la nube.

- Agregue mas grupos de
servidores de backend.
Para obtener mas
informacion, consulte
Adicion de servidores de
backend a un
balanceador de carga
(Compartido).

- Para crear un balanceador
de carga, consulte Paso 1 a
Paso 7.

® Si configura Client Protocol a
HTTPS, para aliviar la carga
de los servidores backend,
configure HTTP para Server
Protocol para el trafico de
reenvio WAF a los servidores
backend.

Para obtener mas informacion,
consulte Edicion de
informacion de servidor.

® Utilice las reglas de
proteccion contra ataques CC
para bloquear el trafico
malicioso.
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Causa posible

Resolucion de
problemas

Solucién

Causa 2

® [as direcciones IP de
origen WAF no estan
incluidas en la lista
blanca o el puerto de
servicio no esta
habilitado en el grupo
de seguridad.

@® Las direcciones IP
WAF back-to-source
son bloqueadas por el
firewall en el servidor
de origen.

Siga las siguientes
soluciones para solucionar
problemas:

® Compruebe si el
servidor de origen tiene
grupos de seguridad,
firewalls y software de
seguridad desplegados.

® Capture paquetes en el
cliente y WAF,
respectivamente, al
mismo tiempo para
comprobar si el
firewall del servidor de
origen descarta
proactivamente
paquetes de la
conexion persistente a
WAF.

® Configure una politica de
control de acceso en el
servidor de origen para incluir
en la lista blanca direcciones
IP de WAF.

- Modo en la nube: Consulte
.Coémo incluyo rangos de
direcciones IP en la lista
blanca de WAF en la
nube?.

- Modo Dedicado: Incluir
en la lista blanca las
direcciones IP de origen
de sus instancias WAF
dedicadas

® Deshabilite otros firewalls y
software de seguridad en los
servidores de origen.
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Causa posible

Resolucion de
problemas

Solucién

Causa 3: Tiempo de
espera de conexion y
tiempo de espera de
lectura

NOTA

® Se produce un error
504 si el servidor de
origen es demasiado
lento para responder,
por ejemplo, una
respuesta lenta a
consultas de base de
datos, un tiempo de
carga largo para un
archivo grande o un
servidor de origen
defectuoso.

® El periodo de tiempo
de espera para que
WAF reenvie el trafico
a un servidor de origen
es 60s o 180s. Se
produce un error 504 si
WAF no puede
reenviar el trafico
dentro del periodo de
tiempo de espera
configurado.

Métodos de resolucion de
problemas:

® Omita WAF y acceda
directamente al
servidor de origen y
luego verifique el
tiempo de respuesta.

® Vea el tiempo de
respuesta del servidor
de origen en los
registros de acceso
almacenados en Log
Tank Service (LTS).

©® Omitir WAF, probar la
funcién de carga de
archivos y comprobar
el tamafio del archivo.

® Las consultas a la base de

datos son lentas.

- Ajuste los servicios para
acortar la duracion de la
consulta y mejorar la
experiencia del usuario.

- Modifique el modo de
interaccion de solicitud de
modo que la conexion
persistente pueda tener
algunos datos transmitidos
en 60 segundos, tales como
paquetes ACK, paquetes
de latidos del corazon,
paquetes de mantenimiento
activo y otros paquetes que
pueden mantener la sesion
activa.

® Se necesita mucho tiempo

para cargar archivos de gran
tamafo.

- Ajuste los servicios para
acortar el tiempo de carga
de archivos.

- Se recomienda un servidor
FTP para cargar archivos.

- Suba el archivo a través de
una direccién IP o un
nombre de dominio que no
esta protegido por WAF.

- El periodo de tiempo de
espera predeterminado
para que una instancia
WAF dedicada responda a
los servidores de origen es
de 180s.

® El servidor de origen esta

defectuoso.

Compruebe si el servidor de
origen funciona
correctamente.
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Causa posible

Resolucion de
problemas

Solucién

Causa 4: El ancho de
banda del servidor de
origen es insuficiente.
Cuando el trafico de
acceso es pesado, el
servidor de origen no
puede manejar todo el
trafico con su ancho de
banda actual.

Métodos de resolucion de
problemas:

® Si tiene un balanceador
de carga de capa 7
implementado en la
parte posterior de
WAF, puede consultar
registros de 504 en el
balanceador de carga.

® Si tiene un balanceador
de carga de capa 4
implementado en la
parte posterior de
WAF, puede consultar
los registros en el
campo Traffic
exceeded the
bandwidth threshold
en el balanceador de
carga.

® Si tiene una EIP

vinculado a las
instancias WAF de
backend, compruebe la
supervision del trafico
de EIP cuando los
errores de 504 suban al
volumen maximo.

Aumente el ancho de banda del
servidor de origen.

Cree un balanceador de carga. Utilice la EIP del balanceador de carga como la direccion IP

del servidor de origen y conecte el EIP a WAF.

AVISO

Se tarda unos dos minutos para que la modificacion de la informacion del servidor tenga

efecto.

Paso1 Cree un balanceador de carga compartido.

Paso 2 Inicie sesion en la consola de gestion.

Paso 3 Vaya a la pagina Website Settings siguiendo los pasos en Figura 6-8.
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Figura 6-8 Acceso a la pagina Configuracion del sitio web

‘sum a region or project

Paso 4 En la columna Protected Website, haga clic en el nombre de dominio para ir a la pagina
Basic Information.

Paso 5 En el area Server Information, haga clic en 9 Enla pagina mostrada, haga clic en Add.
Paso 6 Establezca la Server Address en el EIP enlazado al balanceador de carga.

Paso 7 Haga clic en OK.

—Fin

6.2 ;Por qué es inaccesible mi nombre de dominio o
direccion IP?

Sintomas

Si Access Progress de un sitio web que ha agregado a WAF es Accessible, se ha establecido
la conexion entre WAF y el nombre de dominio o la direccion IP del sitio web.

AVISO

WAF comprueba automaticamente el estado de acceso de los sitios web protegidos cada hora.
Si WAF detecta que una web protegida ha recibido 20 solicitudes de acceso en un plazo de 5
minutos, considera que la web se ha conectado correctamente a WAF.

WAF ofrece las instancias en la nube y dedicadas para proteger sus sitios web. Puede agregar
nombres de dominio o direcciones IP a WAF. Antes de comenzar, familiaricese con las
siguientes diferencias:

® Modo en la nube: protege sus aplicaciones web que tienen nombre de dominio y se
implementan en Huawei Cloud, cualquier otra nube o centros de datos locales.

® Modo dedicado: protege las aplicaciones web desplegadas en Huawei Cloud y accesibles
a través de nombres de dominio o direcciones IP.

Solucion de problemas y soluciones para instancias de WAF en la nube

Consulte Figura 6-9 y Tabla 6-2 para corregir los errores de conexion del sitio web protegido
en modo de nube.
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Figura 6-9 Solucion de problemas para instancias de WAF en la nube

In the Access Status column for the website, click (O to update the access
— Access status not updated \
/, \ status.

i . 1. Visit the website for many times within 1 minute.
Website traffic not enough

_——  for WAF to consider the
s website accessible

-

2. In the Access Status column for the website, click (:) to update the
access status.

] Incorrect domain name

- N ~. Test WAF and ensure that all settings are correct.
,.~ settings

Domain name fails to be
connected to a cloud WAF Check whether the website has anti-DDo5, CDN, or cloud acceleration
instance service deployed.

DNS record or proxy

——  retrieval IP address not < If yes, set Proxy Configured to Yes. Then, change the retrieval IP address
configured I\ of the proxy such as CDN to the WAF CNAME record.

| 1f no, canfigure the CNAME record on the DNS platform you use

Check whether the CNAME record is correct and takes effect.

o el - TR (raraaycdl a1 1. start the CMD tool in the Windows OS.

proxy retrieval IP address "wl

2. Run the nslookup command to query the CNAME record (for example,
| nslookup www example.com). If the expected CNAME record is displayed,
the record has taken effect.

Tabla 6-2 Soluciones para fallas de instancias de WAF

Causa posible Solucion
Causa 1: Access Status de Protected Website no En la columna Access Status del
actualizado

sitio web protegido, haga clic en O
para actualizar el estado.

Causa 2: El trafico de acceso al sitio web no es 1. Acceda al sitio web protegido
suficiente para que WAF considere el sitio web muchas veces dentro de 1
accesible minuto.

AVISO 2. En la columna Access Status del
Después de con-ectar un sitio web a WAF, el sitio web se . . I::]
considera accesible solo cuando WAF detecta al menos 20 sitio web, haga clic en para
solicitudes al sitio web en 5 minutos. actualizar el estado.
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Causa posible Solucion
Causa 3: Configuracion del nombre de dominio AVISO
incorrecta WAF puede proteger el sitio web

utilizando los siguientes tipos de
nombres de dominio:

® Nombres de dominio de nivel
superior, por ejemplo, example.com

® Nombres de dominio tinicos/
Dominios de segundo nivel, por
ejemplo www.example.com

® Nombres de dominio caracter
comodin, por ejemplo,
* example.com

Los nombres de dominio example.com y

www.example.com son diferentes.

Asegurese de que los nombres de
dominio correctos se agregan a WAF.

Realice los siguientes pasos para
asegurarse de que la configuracion
del nombre de dominio sea correcta.

1. En los sistemas operativos
Windows, elija Start > Run. A
continuacion, introduzca emd y
Enter.

2. Haga ping al registro de CNAME
(por ejemplo, hacer ping
€59e684e2278043ae98a5423aef8
ee329.vip.huaweicloudwaf.com)
del nombre de dominio para
obtener el WAF de vuelta
direccion IP de origen.

3. Utilice un editor de texto para
abrir el archivo hosts.
Generalmente, el archivo hosts
se almacena en el directorio C:
\Windows\System32\drivers\etc
\.

4. Agregue un registro en el archivo
hosts con el formato de
DomainName WAF back-to-
source IP address.

5. Guarde el archivo hosts después
de agregar el registro. En la CLI,
ejecute el comando ping Domain
name added to WAF', por
ejemplo, ping
www.example.com.

Si la direccion IP de back-to-
source de WAF en 2 se muestra
en la salida del comando, la
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Causa posible

Solucion

configuracion del nombre de
dominio es correcta.

Para obtener mas informacion,
consulte Pruebas de WAF.

Si hay una configuracion incorrecta
del nombre de dominio, quite el
nombre de dominio de WAF y
vuelva a agregarlo a WAF.

Causa 4: el registro DNS o las direcciones IP de
origen de los proxies no configurados

Compruebe si el sitio web conectado
a WAF utiliza proxies como anti-
DDoS avanzado, CDN vy servicio de
aceleracion en la nube.

® FEn caso afirmativo, asegurese de
que Proxy Configured esté
configurado en Yes para el sitio
web.

- Cambie la direccion IP de
retorno al origen del proxy,
como CDN, al registro
CNAME de WAF.

- (Opcional) Agregue un
nombre de subdominio WAF
y un registro TXT en su
proveedor DNS.

® Sino, pongase en contacto con
su proveedor de servicios DNS
para configurar un registro
CNAME para el nombre de
dominio.

Para obtener mas informacion,
consulte Conexion a un nombre de
dominio a WAF.
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Causa posible

Solucion

retorno de proxy

Causa 5: Registro DNS incorrecto o direccion de

Realice los siguientes pasos para
comprobar si el registro CNAME de
nombre de dominio tiene efecto:

1. En los sistemas operativos
Windows, elija Start > Run. A
continuacion, introduzca ecmd y
Enter.

2. Ejecute un comando nslookup
para consultar el registro de
CNAME.

Si la salida del comando muestra
el registro CNAME de WAF, el
registro tiene efecto.

Usando www.example.com como

ejemplo, la salida es la siguiente:

nslookup www.example.com
Si el registro de CNAME no tiene
efecto, modifique el registro de DNS
o la direccion de origen. Para
obtener mas informacion, consulte
Conexion a un nombre de dominio
a WAF.

Solucién de problemas y soluciones para instancias de WAF dedicadas

Consulte Figura 6-10y Tabla 6-3 para corregir fallas de conexion.

Figura 6-10 Solucion de problemas para el modo dedicado

Domain name or IP address
fails to be connected to a
dedicated WAF instance

Access status not updated

Website traffic not
enough for WAF to
consider the website
accessible

Incarrect domain name/
IP address settings.

No load balancer
configured or no EIP
bound to the load
balancer

Incorrect load balancer or
incorrect EIP

Domain name or IP
address not licensed

™\ update the access status

In the Access Status column for the website, click®  to

1. Visit the website for many times within 1 minute.

2. In the Access Status column for the website, click ) to

\ update the access status.

. Check the domain name or IP address settings

1. Configure a load balancer for the WAF instance.

2. Bind an EIP to the load balancer.

Check the health status of the dedicated WAF instances.

' Check the EIP bound ta the load balancer.

_ Register the domain name or IP address with MIIT and connect it to
. WAF again
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Tabla 6-3 Soluciones para el modo dedicado

Causa posible

Solucion

Causa 1: Access Status para Domain Name/IP
Address no actualizado

En la columna Access Status del

sitio web, haga clic en O para
actualizar el estado.

Causa 2: El trafico de acceso al sitio web no es
suficiente para que WAF considere el sitio web
accesible

AVISO
Después de conectar un sitio web a WAF, el sitio web se
considera accesible solo cuando WAF detecta al menos 20
solicitudes al sitio web en 5 minutos.

1. Acceda al sitio web protegido
muchas veces dentro de 1
minuto.

2. Enla columna Access Status del

o . .
sitio web, haga clic en ~ para
actualizar el estado.

Causa 3: Configuracion incorrecta del nombre de
dominio o de la direccion IP

Verifique la configuracion de
nombre de dominio o direccion IP
haciendo referencia a Ver la
informacion basica sobre el
nombre de dominio.

Si hay una configuracion incorrecta
para el nombre de dominio o la
direccion IP, quite este nombre de
dominio o la direccién IP de WAF y
vuelva a agregarlo a WAF.

Causa 4: Ningln balanceador de carga configurado
para la instancia de WAF dedicada o ningun EIP
vinculado al equilibrador de carga configurado para
la instancia de WAF dedicada

1. Configure un equilibrador de
carga para instancias WAF
dedicadas haciendo referencia a
Configuracion de un
balanceador de carga.

2. Vincule una EIP a un
balanceador de carga.

Causa 5: Balanceador de carga incorrecto
configurado o EIP incorrecta vinculada al
balanceador de carga

® Después de configurar un
balanceador de carga,
asegurese de que Health Check
Result para las instancias de
WAF dedicadas agregadas al
balanceador de carga es Healthy.

® Después de vincular una EIP
para balanceador de carga,
compruebe el estado de la EIP.
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6.3 ;Como manejo falsas alarmas cuando WAF bloquea las
solicitudes normales a mi sitio web?

Una vez que un ataque alcanza una regla WAF, WAF respondera al ataque inmediatamente de
acuerdo con la accién de proteccion (Log only o Block) que haya configurado para la regla y
mostrara un evento en la pagina Events.

AVISO

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion
para el proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar
el proyecto de la lista desplegable de Enterprise Project y manejar falsas alarmas en el
proyecto. Para mas detalles, consulte Proyecto y Proyecto empresarial .

En la fila que contiene el evento de falsa alarma, haga clic en Details en la columna
Operation y vea los detalles del evento. Si esta seguro de que el evento es un falso positivo,
manténgalo como una falsa alarma haciendo referencia a Tabla 6-4. Después de que un
evento es manejado como una falsa alarma, WAF deja de bloquear el tipo correspondiente de
evento. No se mostrara este tipo de evento en la pagina Events y ya no recibira notificaciones
de alarma en consecuencia.
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Tabla 6-4 Manejo de falsas alarmas

Tipo de regla de
acierto

Regla de acierto

Método de gestion

Reglas de proteccion
incorporadas WAF

® Reglas basicas de proteccion
web
La proteccion web bésica
protege contra ataques web
comunes, como inyeccion SQL,
ataques XSS, ataques remotos de
desbordamiento de bufer,
inclusion de archivos,
vulnerabilidades Bash, ejecucion
remota de comandos, recorrido
de directorios, acceso sensible a
archivos e inyecciones de
comandos y codigo. La
proteccion web basica también
detecta web shells y ataques de
evasion.

® Proteccion antirrastreador
basada en caracteristicas
El antirrastreador basado en
funciones identifica y bloquea el
comportamiento del rastreador
de motores de busqueda,
escaneres, herramientas de script
y otros rastreadores.

En la fila que contiene el
evento de ataque, haga
clic en Handle False
Alarm en la columna
Operation. Para obtener
mas informacion, consulte
Manejo de alarmas
falsas.

Reglas de proteccion
personalizadas

® Reglas de proteccion contra
ataques CC

® Reglas de proteccion precisas

® Reglas de la lista negra y de la
lista blanca

® Reglas de control de acceso de
geolocalizacion

® Reglas de proteccion web contra
manipulaciones

® Proteccion antirrastreador de
JavaScript

® Normas de prevencion de fugas
de informacion

® Reglas de enmascaramiento de
datos

Vaya a la pagina que
muestra la regla de acierto
y eliminela.
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Tipo de regla de Regla de acierto Método de gestion
acierto
Otros Solicitudes de acceso no validas Permitir las solicitudes

NOTA bloqueadas haciendo
Si cualquiera de los siguientes casos, referencia a
WAF bloquea la solicitud de acceso Configuracion de una
como una solicitud no valida: regla de proteccion

® Cuando se utiliza form-data para precisa. El boton Handle
solicitudes POST o PUT, el numero | False Alarm para los
de parametros en un formulario
supera a 8,192.

® El URI contiene mas de 2,048
parametros.

eventos de acceso no
validos aparece atenuado,
ya que dichos eventos se

generan contra una regla
® El numero de encabezados es de proteccién precisa.
superior a 512.

6.4 ;Por qué WAF bloquea las solicitudes normales como
solicitudes no validas?

Sintoma

Después de conectar un sitio web a WAF, WAF bloquea una solicitud de acceso normal. En la
pagina Events, el Event Type correspondiente indica Invalid request, y el boton Handle
False Alarm aparece atenuado, como se muestra en Figura 6-11.

Figura 6-11 Solicitudes normales bloqueadas por WAF como solicitudes no validas

Causa posible
Si cualquiera de los siguientes casos, WAF bloquea la solicitud de acceso como una solicitud
no valida:

® Cuando se utiliza form-data para solicitudes POST o PUT, el nimero de parametros en
un formulario supera a 8,192.

® El URI contiene més de 2,048 parametros.

® El niimero de encabezados es superior a 512.

Solucion

Si confirma que la solicitud bloqueada es una solicitud normal, permitela haciendo referencia
a Configuracion de una regla de proteccion precisa.
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6.5 ;Por qué esta gris el boton de Handle False Alarm?

Compruebe que tiene los permisos para WAF. Para obtener mas informacion, consulte
Gestion de permisos de WAF.

AVISO

Si ha habilitado Enterprise Project, seleccione un proyecto de empresa y maneje falsas
alarmas en el proyecto.

® Para eventos generados basados en reglas personalizadas (como una regla de proteccion
contra ataques CC, una regla de proteccion precisa, una regla de lista negra, una regla de
lista blanca o una regla de control de acceso de geolocalizacion) no pueden ser
manejados como falsas alarmas. Para ignorar dicho evento, elimine o deshabilite la regla
personalizada golpeada por el evento.

®  Si cualquiera de los siguientes nimeros en una solicitud de acceso excede de 512, WAF
bloqueara la solicitud como una solicitud no vélida y atenuara el boton Handle False
Alarm.

- Cuando se utiliza form-data para solicitudes POST o PUT, el numero de
parametros en un formulario supera a 8,192.

- El URI contiene mas de 2,048 parametros.

- El niimero de encabezados es superior a 512.

Figura 6-12 Solicitudes normales bloqueadas por WAF como solicitudes no vélidas

Para gestionar una solicitud no valida, consulte ;Por qué WAF bloquea las solicitudes
normales como solicitudes no validas?

6.6 ;Como incluyo rangos de direcciones IP en la lista
blanca de WAF en la nube?

Para permitir que el WAF en la nube surta efecto, configure las reglas de ACL en el servidor
de origen para que confien solo en las direcciones IP de back-to-source de WAF. Esto evita
que los piratas informaticos ataquen el servidor de origen a través de las direcciones IP del
servidor.

AVISO

Las reglas de ACL deben configurarse en el servidor de origen para incluir en la lista blanca
direcciones IP de WAF back-to-source. De lo contrario, los visitantes de su sitio web recibiran
con frecuencia el codigo de error 502 o 504 cuando su sitio web esta conectado a WAF en
modo de la nube.
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(Qué son las direcciones IP de Back-to-Source?

Desde la perspectiva de un servidor, todas las solicitudes web se originan en WAF. Las
direcciones IP utilizadas por el reenvio WAF son direcciones IP de origen de WAF. La
direccion IP real del cliente se escribe en el campo de encabezado HTTP X-Forwarded-For
(XFF).

(11 NOTA

® Habra mas direcciones IP WAF debido a la escalabilidad horizontal o a los nuevos clusteres. Para
sus nombres de dominio heredados, las direcciones IP de WAF suelen estar en varias direcciones IP
de clase C (192.0.0.0 a 223.255.255.255) de dos a cuatro clusteres.

® (Generalmente, estas direcciones IP no cambian a menos que los clusteres en uso se cambien debido
a las conmutaciones de DR u otras conmutaciones de planificacion. Incluso cuando el clister WAF
se conmuta en el fondo WAF, WAF comprobara la configuracion del grupo de seguridad en el
servidor de origen para evitar interrupciones del servicio.

Figura 6-13 Direccion IP de back-to-source

Back-to-source |P addresses or
W.A.F |P addreﬁﬁes address, ra nges,

WAF

The origin server is invisible to the
client. .

Client IP address Origin server IP address
(ECS/ELB/IDC)

WAF Mecanismo de Comprobaciéon de Direccién IP de Back-to-Source

Una direccion IP de Back-to-Source, o direccion IP de WAF, se asigna aleatoriamente desde
el intervalo de direcciones IP de Back-to-Source. Cuando WAF reenvia solicitudes al servidor
de origen, WAF comprobara el estado de la direccion IP. Si la direccion IP es anormal, WAF
la eliminara y asignara aleatoriamente una normal para recibir o enviar solicitudes.

(Por qué necesito incluir en la lista blanca los rangos de direcciones IP de WAF?

Todas las solicitudes web se originan a partir de una cantidad limitada de direcciones IP de
WAF. Lo mas probable es que el software de seguridad en el servidor de origen considere
estas direcciones IP como maliciosas y las bloquee. Una vez que se bloquean las direcciones
IP de WAF, es posible que no se acceda al sitio web o que se abra muy lentamente. Para
solucionar esto, agregue las direcciones IP WAF a la lista blanca del software de seguridad.
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(11 NOTA

Después de conectar su sitio web a WAF, desinstale otro software de seguridad del servidor de origen o
permita que solo las solicitudes de WAF accedan a su servidor de origen. Esto garantiza un acceso
normal y protege el servidor de origen de hacking.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic en — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion, seleccione Website Settings.

Paso 5 Encima de la lista de sitios web, haga clic en WAF Back-to-Source IP Addresses.

Figura 6-14 Direcciones IP de Back-to-Source de WAF

] : Dedicated mode 1 instance(s . S——
Website Settings @ Cloudmode  Professionl (Expires in 33 days) Renew '\ Buy Dedicated Engine

How Do | Allow Website Trafic to Pass Through WAF? | How Do | Test WAF? | How Do | Safely Delete a Protected Domain Name? | How Do | Switch the Mode of Basic Web Protection from Log Only to Block? || W

Cloud mode:  You have added 9 domain names and can add 21 more, including 3 top-level domaine.

AdOWDSH | pogicated mode-You have added 0 domsin names and can add 2,030 more,incuding 2,000 top-leveldomains. Frolected Web... + Qjlc
Protected Website Deployment Mode Mode Access Status Protection Status over Past...  Policy Operation
Basic Web Protection @ Enabled (Block)
Enableg No atacks detected CC Altack Proection @ Enabled
teom Cloud mode © unacessces () [ Debte
Swich Mode View Precise Profecton Enabled
Configure Policy
Basic Web Protection  ® Enabled (Block)
Enabled No aacks defecled CCAliack Proection @ Enabled
com Cloud mode @ unaccessed () [T Delate
Swich Mode View Precise Profecton Enabled
Configure Poliy

Paso 6 En el cuadro de didlogo mostrado, haga clic en Copy para copiar todas las direcciones.
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Figura 6-15 Cuadro de didlogo de Direcciones IP de Back-to-Source de WAF

WAF Back-to-Source IP Addresses

Nov 15, 2019

Paso 7 Abra el software de seguridad en el servidor de origen y agregue las direcciones IP copiadas a
la lista blanca.

Si sus servidores de origen se despliega en los ECS de Huawei Cloud, consulte Incluir
direcciones IP de WAF a la lista blanca en servidores de origen que se implementan
en ECS de Huawei Cloud.

Si sus servidores de origen utilizan Huawei Cloud ELB, consulte Incluir direcciones IP
de WAF a la lista blanca en servidores de origen que utilizan Huawei Cloud ELB.

Si también usas la edicion fuera de ruta Cloud Firewall (CFW) en Huawei Cloud,
consulte Adicién de una regla de proteccion.

Si su sitio web se despliega en servidores de otros proveedores en la nube, incluya en la
lista blanca las direcciones IP WAF en el grupo de seguridad correspondiente y las reglas
de control de acceso.

Si solo el software antivirus personal estd instalado en el servidor de origen, el software
no tiene la interfaz para incluir direcciones IP en la lista blanca. Si el servidor de origen
proporciona servicios web externos, instale el software de seguridad empresarial o utilice
el servicio de seguridad de Host Security Service (HSS) de Huawei Cloud para el
servidor. Estos productos identifican los sockets de algunas direcciones IP con un gran
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numero de solicitudes y ocasionalmente desconectan las conexiones. Generalmente, las
direcciones IP de WAF no estan bloqueadas.

—Fin

Incluir direcciones IP de WAF a la lista blanca en servidores de origen que se
implementan en ECS de Huawei Cloud

Si su servidor de origen se implementa en un ECS de Huawei Cloud, realice los siguientes
pasos para configurar una regla de grupo de seguridad para permitir que solo las direcciones
IP de origen WAF accedan al servidor de origen.

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic en — en la esquina superior izquierda de la pagina y elija Compute > Elastic
Cloud Server.

Paso 4 Localice la fila que contiene el ECS que aloja su sitio web. En la columna Name/ID, haga clic
en el nombre de ECS para ir a la pagina de detalles de ECS.

Paso 5 Haga clic en la pestafia Security Groups. A continuacion, haga clic en Change Security
Group.

Paso 6 Haga clic en el nombre del grupo de seguridad para ver los detalles.

Paso 7 Haga clic en la pestafia Inbound Rules y haga clic en Add Rule. A continuacion, especifique
los parametros en el cuadro de dialogo Add Inbound Rule. Para mas detalles, consulte Tabla
6-5. Figura 6-16 muestra un ejemplo.

Figura 6-16 Agregar regla de entrada

Add Inbound Rule Learn more

© 1nbound rules allow incoming traffic to instances associated with the security group.

Security Group WAF-DONOTDELETE-fFNI

priority (2 Action Protocol & Port (2) Type source (2 Description Operation
TCP v IP address v
Allow | IPvd v Operation +
80 0.0.0.0/0
@ Add Rule
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Paso 8

Tabla 6-5 Parametros de regla de entrada

Parametro Descripcion

Protocol & Port Protocolo y puerto para los que la regla de grupo de seguridad
tiene efecto. Si selecciona TCP (Custom ports), introduzca el
numero de puerto del servidor de origen en el cuadro de texto
situado debajo del cuadro TCP.

Source Agregue todas las direcciones IP de origen WAF copiadas en Paso
6 una por una.
NOTA

Una regla de entrada solo puede contener una direccion IP. Para configurar

una regla de entrada para cada direccion IP, haga clic en Add Rule para
agregar mas reglas. Se puede configurar un maximo de 10 reglas.

Haga clic en OK.

A continuacion, las reglas del grupo de seguridad permiten todo el trafico entrante de las
direcciones IP de back-to-source de WAF.

—Fin

Incluir direcciones IP de WAF a la lista blanca en servidores de origen que
utilizan Huawei Cloud ELB

Paso1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Si su servidor de origen se implementa en servidores de backend de un balanceador de carga
de ELB de Huawei Cloud, realice los siguientes pasos para configurar una lista de control de
acceso para permitir que solo las direcciones IP de WAF de origen accedan al servidor de
origen.

Inicie sesion en la consola de gestion.

Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic en — en la esquina superior izquierda de la pagina y elija Networking > Elastic
Load Balance.

Localice el balanceador de carga que desee. En la columna Listener, haga clic en el nombre
del agente de escucha para ir a la pagina de detalles.

En el cuadro de dialogo que aparece, seleccione Whitelist para Access Control.

1. Haga clic en Create IP Address Group y agregue las direcciones IP de instancia WAF
dedicadas obtenidas en Paso 6 al grupo que se esta creando.

2. Seleccione el grupo de direcciones IP creado en Paso 5.1 de la lista desplegable TP
Address Group.

Haga clic en OK.

—Fin
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6.7 ;Cual es la duracion del tiempo de espera de la
conexion de WAF? ;Puedo establecer manualmente la
duracion del tiempo de espera?

® Eltiempo de espera predeterminado para las conexiones desde un navegador a WAF es
de 120 segundos. El valor varia dependiendo de la configuracion de su navegador y no se
puede cambiar en la pagina de la consola WAF.

® FE] tiempo de espera predeterminado para las conexiones entre WAF y el servidor de
origen es de 60 segundos. Puede personalizar un tiempo de espera en la consola WAF
siempre que utilice una instancia WAF dedicada o WAF en la nube profesional o platino.

En la pagina Basic Information, habilite Timeout Settings y haga clic en LA
continuacion, especifique WAF-to-Server connection timeout (s), Read timeout (s) y

Write timeout (s) y haga clic en para guardar la configuracion.

6.8 ;Como resuelvo el problema de los tiempos de
redireccion excesivos?

Después de conectar un nombre de dominio a WAF, si el sistema muestra un mensaje que
indica que hay tiempos de redireccion excesivos cuando un usuario solicita acceder al nombre
de dominio de destino, la posible causa es que ha configurado la redireccion forzada de HTTP
a HTTPS en el servidor backend y el reenvio de HTTPS (protocolo de cliente) a HTTP
(protocolo de servidor) se configura en WAF, WAF se ve obligado a redirigir las solicitudes
de los usuarios, causando un bucle infinito. Puede configurar dos piezas de informacion del
servidor acerca de HTTP (protocolo de cliente) a HTTP (protocolo de servidor) y HTTPS
(protocolo de cliente) a HTTPS (protocolo de servidor). Para obtener mas informacion,
consulte Edicion de informacion de servidor. Figura 6-17 muestra las configuraciones de
servidor completadas.

Figura 6-17 Ejemplo de configuracion

Edit Server Information

Client Protocol Server Protocol Server Address Server Port Operation
HTTP - HTTP hd IPvd - 3 80 Delete
HTTPS - HTTPS - IPvd - 2 9 443 Delete

© Add
Your domain name supports the client protocol HTTPS using the certificate = caofeidian ~ | Import MNew Certificate

ou have modified server configurations. To apply the madifications, click OK. Otherwise, click Cancel.

Cancel
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6.9 ;Por qué se rechazan las solicitudes HTTPS en algunos
teléfonos moviles?

Si sus visitantes reciben una pagina similar a la de Figura 6-18 cuando intentan acceder a su
sitio web a través de un teléfono mévil, se carga una cadena de certificados incompleta
cuando conecta el sitio web a WAF. Rectificar la falta haciendo referencia a ;Cémo
soluciono una cadena de certificados incompleta?

Figura 6-18 Error en el acceso

2| Test Page for the Nginx HTTP Serv C

Welcome to nginx on Fedoral

This page is used to test the proper operation of the nginx HTTP server after it has been installed. If you can read this page, it
means that the web server installed at this site is working properly.

Website Administrator

This is the default index. html page that is distributed with nginx on Fedora. It is located in $
fusr/share/nginx/html

‘You should now put your content in a location of your choice and edit the reot configuration directive in
the nginx configuration file setc/nginx/nginx. conf,

NGINX o

6.10 ;Cémo soluciono una cadena de certificados
incompleta?

Paso 1

Si el certificado proporcionado por la entidad emisora de certificados no se encuentra en el
almacén de confianza integrado de la plataforma y la cadena de certificados no tiene una
entidad emisora de certificados, el certificado estd incompleto. Si utiliza el certificado
incompleto para acceder al sitio web correspondiente al nombre de dominio protegido, el
acceso fallara.

Utilice cualquiera de los siguientes métodos para solucionarlo:

® Construya manualmente una cadena de certificados completa y cargue el certificado.
(Esta funcion estara disponible proximamente.)

®  Suba el certificado correcto.
La ultima version de Google Chrome admite la verificacion automatica de la cadena de

confianza. A continuacion se describe coOmo crear manualmente una cadena de certificados
completa (usando un certificado de Huawei Cloud como ejemplo):

Compruebe el certificado. Haga clic en padlock en la barra de direcciones para ver el estado
del certificado.
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Figura 6-19 Visualizacion del certificado
c m console com/waf/?agencyld=al

.. X
Connection 1s secure
Your information (for example, passwords ar
Web A credit card numbers) is private when itis sent to

Firewsd this site. Learn more

ashba | @ Certificate (Valid)

Events| @ Cookies (40 in use)

Policies ¢ Site settings

Domains

Paso 2 Compruebe la cadena de certificados. Haga clic en Certificate. Seleccione la pestafia
Certificate Path y, a continuacion, haga clic en el nombre del certificado para ver el estado
del certificado. Figura 6-20 muestra un ejemplo.

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 111



Web Application Firewall
Preguntas frecuentes 6 Comprobacion de interrupcion del servicio

Figura 6-20 Visualizacion de la cadena de certificados

General Details Certification Path

Certification path
GRl DigiCert Baltimore Boot

5l DigiCert Global Boot Ch
55l GeoTrust BSA Ch 2018

el buseeiclond con)

View Certificate

Certificate status:
is certificate is OK.

[ oc ]

Paso 3 Guarde los certificados en el PC local uno por uno.

1. Seleccione el nombre del certificado y haga clic en la pestaiia Details. Figura 6-21
muestra un ejemplo.
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Figura 6-21 Detalles

General Cetals  Certification Path

> |

Show: | <All=
Field Value &
'l.n'ersiun V3
= |serial number 0f654chd2c252d537907c 706
5igna1ure algorithm shaZ5aRSA
Signamre hash algorithm sha2sa
Issuer GlobalSign RSA OV 550 CA 201...
'I.n'alid from Tuesday, July 2, 2019 2:52:0...
[=]|valid to Sunday, May 23, 2021 6:23:4...
=l hiart * hyawmsidand cam Hizwe G e

2. Haga clic en Copy to File y, a continuacion, haga clic en Next segun se le indique.

Edit Properties... | Copy to File... |

[ oc ]

3. Seleccione Base-64 encoded X.509 (.CER) y haga clic en Next. Figura 6-22 muestra

un ejemplo.
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Figura 6-22 Asistente para exportacion de certificados

Export File Format
Certificates can be exported in a variety of file formats,

Select the format you want to use:

i) DER encoded binary X509 {,CER)

| (®) Baze-64 encoded ¥,509 (,CER)

() Cryptographic Message Syntax Standard - PKCS #7 Certificates (P7E)
Indude all certificates in the certification path if possible

Personal Information Exchange - PKCS #12 (PFX)
Indude all certificates in the certification path if possible

Delete the private key if the export is successful
Export all extended properties
Enable certificate privacy

Microsoft Serialized Certificate Store [(55T)

| Mext || Cancel

Paso 4 Reconstruir el certificado. Después de exportar todos los certificados al PC local, abra el
archivo de certificado en el Bloc de notas y vuelva a crear el certificado de acuerdo con la
secuencia mostrada en Figura 6-23.
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Figura 6-23 Reconstruccion de certificados

Paso 5 Vuelva a cargar el certificado.

—-Fin

M. X

General Detals Certification Path

Certificate status:
This certificate is OK.

6.11 ;Por qué mi certificado no coincide con la clave?

Después de cargar un certificado HTTPS en la consola AAD o WAF, se muestra un mensaje
que indica que el certificado y la clave no coinciden.

Solucion

Causa posible

Cémo arreglar

El certificado cargado no
coincide con la clave
privada cargada.

1. Ejecute los siguientes comandos para comprobar los
valores hash MDS5 del archivo de certificado y clave
privada:
openssl x509 -noout -modulus -in <certificate
file>|openssl md5
openssl rsa -noout -modulus -in <private key
file>|openssl md5

2. Compruebe si los valores MDS5 del certificado y del
archivo de clave privada son los mismos. Si son
diferentes, el archivo de certificado y el archivo de clave
privada estan asociados con nombres de dominio
diferentes y el contenido del certificado no coincide con
el del archivo de clave privada.

3. Si el certificado no coincide con el archivo de clave
privada, cargue el certificado y el archivo de clave
privada correctos.
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Causa posible Coémo arreglar
Formato de clave privada 1. Ejecute el siguiente comando para generar una nueva
RSA incorrecto clave privada:

openssl rsa -in <private key file> -out <New
private key file>

2. Suba la clave privada de nuevo.

Otras operaciones

. Como soluciono una cadena de certificados incompleta?

Por qué se rechazan las solicitudes HTTPS en algunos teléfonos moviles?

6.12 ;Por qué estoy viendo el codigo de error 418?

Si la solicitud contiene carga maliciosa y es interceptada por WAF, el error 418 se notifica
cuando se accede al nombre de dominio protegido por WAF. Puede ver los registros de
proteccion WAF para ver la causa. Para obtener mas informacion acerca de los registros de
eventos, consulte Consulta de registros de eventos de proteccion.

Si confirma que la solicitud es una solicitud de servicio normal, puede manejar la falsa
alarma para evitar la repeticion del evento de proteccion.

Para obtener mas informacion, consulte Manejo de alarmas falsas.

Si confirma que el evento de proteccion no es una falsa alarma, su sitio web es atacado y
la solicitud maliciosa es bloqueada por WAF.

6.13 ;Por qué estoy viendo el codigo de error 523?

Si una solicitud ha pasado a través de WAF cuatro veces, WAF bloquea la solicitud para evitar
un bucle infinito. En este caso, se devuelve el codigo de error 523.

Utilice los métodos siguientes para resolver el problema:

Dirija la solicitud al servidor DNS interno para que la solicitud pueda omitir la red
publica.

Utilice Huawei Cloud DNS como ejemplo. Para obtener mas informacion, consulte
Zonas privadas.

Configure el archivo hosts del servidor de origen.

A continuacion se utiliza el sistema operativo Windows como ejemplo.

a.  Utilice un editor de texto para abrir el archivo hosts. Generalmente, el archivo hosts
se almacena en el directorio C:\Windows\System32\drivers\etc\.

b.  Agregue un registro sobre la direccion IP del servidor de origen al archivo hosts.

c. Guarde la modificacion y salga.
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6.14 ;Por qué la pagina de inicio de sesidn del sitio web se
actualiza continuamente después de que un nombre de
dominio se conecta a WAF?

Después de conectar el nombre de dominio de su sitio web a WAF, todas las solicitudes de
sitio web se reenvian a WAF primero. A continuacion, WAF reenvia solo el trafico normal al
servidor de origen. Para cada solicitud del cliente, WAF genera un identificador basado en la
direccion IP de acceso y el agente de usuario. WAF tiene multiples direcciones IP de back-to-
source que se asignaran aleatoriamente. Cuando la direccion IP de retorno a origen cambia, el
identificador de la solicitud cambia en consecuencia. Como resultado, la sesion es eliminada
directamente por WAF, y la pagina de inicio de sesion se sigue actualizando. Para evitar este
problema, se recomienda utilizar cookies de sesion para mantener la sesion persistente.

6.15 ;Por qué la pagina solicitada responde lentamente
después de configurar la politica de reenvio de HTTP?

En este caso, agregue dos politicas de reenvio. Uno es el reenvio HTTP a HTTP, y el otro es
el reenvio HTTPS a HTTPS.

Para obtener mas informacion sobre como configurar una regla de reenvio, consulte ;Como
resuelvo el problema de los tiempos de redireccion excesivos?

6.16 ;Como puedo cargar archivos después de que el sitio
web esté conectado a WAF?

Después de que su sitio web esté conectado a WAF, puede cargar un archivo de no mas de 10
GB cada vez.

Para cargar un archivo de mas de 10 GB, cargue el archivo a través de cualquiera de las
siguientes opciones:

® Direccion IP
® Servidor web separado que no esta protegido por WAF
® Servidor FTP

6.17 ;Qué hago si el protocolo no es compatible y el cliente
y el servidor no son compatibles con las versiones
comunes de protocolo SSL o conjuntos de cifrado?

Sintoma

Después de conectar un nombre de dominio a WAF, no se puede acceder al sitio web. Se
muestra un mensaje que indica que el protocolo no es compatible. El cliente y el servidor no
son compatibles con las versiones comunes de protocolo SSL o conjuntos de cifrado.
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Solucion

Seleccione el conjunto de cifrado predeterminado para Cipher Suite en el cuadro de didlogo
TLS Configuration. Para obtener mas informacion, consulte Configuraciéon de
comprobacion de certificacion PCI DSS/3DS y version TLS.

Figura 6-24 Configuracion de TLS

- . - - —_ ——

Basic Information

®
Webete Name 2 TLS Configuration
Domain Name dd43.com Minimum TLS Version TLSvi0 v
Website Remarks = 2
Client Protocol HTTRS | Cipher Suite Default cipher suite -
Compliance Certification |:\ PCIDSS I:\ PCI 3DS
TLS Configuration TLS V1.0 Cipher suite 4 [# | Encrypticn algorithms
ECDHE-RSA-AES256-SHA384: AES256-
Ceriificate Name test-twj-1 |:_0| 8HA256:RC4HIGH IMD5 laNULL leNULL:INULL:IDH:IEDH:IAE
SGCM
Proxy Configured Yes [
Policy Name policy_Dm05DtcU
Alarm Page Default [

6.18 ;Por qué no puedo acceder a la pagina del motor
dedicado?

Sintoma

Mensaje de error "Failed to request IAM. Please check the current user's IAM permissions."
se muestra cuando un usuario intent6 acceder a la pagina Dedicate Engine en la seccion
Instance Management.

Causa posible

El permiso IAM ReadOnly no se concede a la cuenta de inicio de sesion.

Solucion

Asigne el permiso IAM ReadOnly a su cuenta. Para obtener mas informacion, consulte
Asignar permisos a un usuario de IAM.
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Configuracion de la regla de proteccion

7.1 Protecciéon basica de Web

7.1.1 ;Cémo cambio el modo de proteccién de web basica de solo
registro a bloqueo?

Paso1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Esta seccion de preguntas frecuentes le guia para cambiar el modo de proteccion de web
basica a Block.

Realice las siguientes operaciones:

Inicie sesion en la consola de gestion.

Click in the upper left corner of the management console and select a region or project.

Haga clic en — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

En el panel de navegacion, seleccione Website Settings.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

En el area de configuracion de Basic Web Protection, establezca Mode en Block.

AVISO

Log only y Block son meramente modos de proteccion de web basica. La proteccion contra
ataques CC y la proteccion precisa tienen sus propias acciones de proteccion.

----Fin
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7.1.2 ;Qué niveles de proteccion se pueden establecer para la
proteccion web basica?

WAF proporciona tres niveles basicos de proteccion web: Low, Medium, y High. La opcion
predeterminada es Medium. Para obtener més informacion, consulte Tabla 7-1.

Tabla 7-1 Niveles de proteccion

Nivel de protecciéon Descripcion

Low WAF solo bloquea las solicitudes con firmas de ataque obvias.
Si se reporta un gran numero de falsas alarmas, se recomienda
Low.

Medium El nivel predeterminado es Medium, que cumple con la

mayoria de los requisitos de proteccion web.

High En este nivel, WAF proporciona la mejor proteccion granular y
puede interceptar ataques con caracteristicas complejas de
bypass, como ciberataques Jolokia, deteccion de
vulnerabilidades de interfaz de puerta de enlace comun (CGI) y
ataques de inyeccion de Druid SQL.

Se recomienda observar sus cargas de trabajo durante un
periodo de tiempo antes de configurar una regla de
enmascaramiento de falsas alarmas y luego seleccionar High
para que WAF pueda defenderse contra mas ataques con un
efecto minimo en las solicitudes normales.

Para obtener més informacion acerca de la proteccion web bésica, consulte Configuracion de
reglas basicas de proteccion web.

7.2 Reglas de proteccion contra ataques CC

7.2.1 ;Cual es la tasa maxima de proteccion contra ataques CC?

Depende de la edicion WAF que esté usando. Para obtener méas informacion, consulte Tabla
7-2.

Tabla 7-2 Velocidad méaxima de proteccion contra ataques CC

Edicién Tasa maxima de solicitudes de Velocidad méaxima de
servicio normales proteccién contra
ataques CC
Estandar ® 2,000 QPS 100,000QPS

® Conexiones WAF a servidor:
6,000 por nombre de dominio
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Edicién Tasa maxima de solicitudes de Velocidad maxima de
servicio normales proteccion contra
ataques CC
Profesional ® Solicitudes de servicio: 5,000 300,000QPS
QPS

® Conexiones WAF a servidor:
6,000 por nombre de dominio

Platino ® Solicitudes de servicio: 10,000 1,000,000QPS
QPS

® Conexiones WAF a servidor:
6,000 por nombre de dominio

WAF dedicado ® Especificaciones: WI-500. 500,000QPS
Rendimiento referenciado:
- Rendimiento: 500 Mbit/s;
QPS: 10,000
- Conexiones WAF-a-servidor
soportadas: 60,000 por
instancia o 5,000 por dominio
® Especificaciones: WI-100.
Rendimiento referenciado:
- Rendimiento: 100 Mbit/s;
QPS: 2,000
- Conexiones WAF-a-servidor

soportadas: 60,000 por
instancia o 5,000 por dominio

7.2.2 ;Como configuro una regla de proteccion contra ataques CC?

Cuando una interfaz de servicio estd bajo un ataque de HTTP flood, puede establecer una
regla de proteccion contra ataques CC en la consola WAF para aliviar la presion del servicio.

WAF proporciona la siguiente configuracion para una regla de proteccion contra ataques CC:

® Numero de solicitudes permitidas de un visitante web en un periodo especificado

® [dentificacion de los visitantes de la web basada en la direccion IP, la cookie o el campo
de referencia.

®  Accion cuando se alcanza el limite maximo, como el codigo de Block o Verification
code

Para obtener mas informacién, consulte Configuracion de reglas de protecciéon contra
ataques de CC.

7.2.3 ;Cuando se utiliza la cookie para identificar a los usuarios?

Durante la configuracion de una regla de proteccion contra ataques CC, si las direcciones IP
no pueden identificar a los usuarios con precision, por ejemplo, cuando muchos usuarios
comparten una direccion IP de salida, utilice Cookie para identificar a los usuarios.
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Si la cookie contiene valores clave, como el valor de sesion, de los usuarios, el valor clave
puede utilizarse como base para identificar a los usuarios.

AVISO

Es posible que no se admita la identificacion basada en cookies si la solicitud de URL
configurada en una politica de proteccion contra ataques de CC es una API invocada por otro
servicio.

7.2.4 ;Cuales son las diferencias entre Rate Limit y Allowable
Frequency en una regla CC?

Diferencias

En una regla de proteccion contra ataques de CC, Rate Limit especifica las solicitudes
maximas que un visitante del sitio web puede iniciar dentro del periodo configurado. Si se ha
alcanzado el limite de velocidad configurado, WAF respondera de acuerdo con la accion de
proteccion configurada. Por ejemplo, si configura Rate Limit en 10 requests en un plazo de
60 seconds y Protective Action para Block, se permite un maximo de 10 solicitudes en un
plazo de 60 segundos. Una vez que el visitante del sitio web inicia mas de 10 solicitudes en
60 segundos, WAF bloquea directamente al visitante para que no acceda a la URL solicitada.

Si selecciona Advanced para Mode y Block dynamically para Protective Action, configure
Rate Limit y Allowable Frequency.

WAF bloquea las solicitudes que activan la regla basandose en Rate Limit primero. A
continuacion, en el siguiente periodo de limite de velocidad, WAF bloquea las solicitudes que
activan la regla en funcion de Allowable Frequency que haya configurado. Si se activa el
bloqueo y Allowable Frequency es 0, se bloquean todas las solicitudes que cumplan las
condiciones de la regla en el siguiente periodo.

® El periodo limite de tasa de Allowable Frequency es el mismo que el del Rate Limit.
® Allowable Frequency es menor o igual que Rate Limit, y Allowable Frequency puede
ser 0.

Para obtener mas informacién, consulte Configuracion de una regla de proteccion contra
ataque CC.

7.2.5 ;Por qué no se puede actualizar el codigo de verificacion
cuando el cddigo de verificacion esta configurado en una regla de
proteccion contra ataques CC?

Sintoma

Después de agregar una regla de ataque CC con Protective Action establecida en
Verification code en WAF, el codigo de verificacion no se puede actualizar y la verificacion
falla cuando se solicita el sitio web. Figura 7-1 muestra un ejemplo.
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Figura 7-1 Error de verificacion

. club/verifydwhzqcp-captcha

I

Verification Required
Your requests are too frequent!

Verification failed, Please input again: : 7 M

Después de configurar Verification code, se requiere un cédigo de verificacion cuando el
numero de solicitudes excede el limite maximo dentro de un periodo especificado. Al
completar la verificacion, se elimina el limite de acceso.

Para obtener mas informacion, consulte Configuracion de reglas de proteccién contra
ataques de CC.

Causas posibles

Cuando un nombre de dominio estd conectado tanto a WAF como a Content Delivery
Network (CDN), y el valor para Path de la regla de proteccion contra ataques CC contiene
una pagina estatica, la pagina estatica se almacena en caché por CDN. Como resultado, el
codigo de verificacion no se puede actualizar y la verificacion falla.

Sugerencias sobre el manejo

En CDN, configure las politicas de caché para omitir la caché de direcciones URL estéaticas.

AVISO

Una vez completada la configuracion, las poiliticas de caché configuradas tardan de 3 a 5
minutos en aplicarse.

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina, en Storage y seleccione
CDN.

Paso 4 En el panel de navegacion, seleccione Domains.
Paso 5 En la columna Domain Name, haga clic en el nombre del dominio de destino.

Paso 6 Haga clic en la pestaiia Cache Settings y haga clic en Edit.
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Paso 7 En el cuadro de dialogo Configure Cache Policy que se muestra, haga clic en Add debajo de

la lista de directivas y agregue dos reglas de politica de caché haciendo referencia a Tabla
7-3. Figura 7-2 muestra un ejemplo.

Figura 7-2 Configurar politica de caché

x
Configure Cache Policy

ﬂ If Maximum age is set to an overly small value, CDN acceleration may be interrupted.

X
Type Content Priority (3) Maximum Age (3) Operation
1 30 days v
File type A php: jsp;.asp;.aspx 2 0 seconds v Delete
Full path A Mverifydwhzgcp-capicha 3 0 seconds v Delete
Full path A Jgetdwhzqcp-captcha.jog 4 0 seconds v Delete
Q Add

Tabla 7-3 Parametros para configurar la politica de caché de URL estatica

Parametro Descripcion de configuracion
Type Seleccione Full path.
Content

El contenido de las dos politicas que se agregaran es el siguiente:
® /verifydwhzqcp-captcha
® /getdwhzqcp-captcha.jpg

Priority Establezca las dos politicas con la prioridad mas alta.

Maximum Age Establezca este parametro en 0 seconds, lo que indica que las URL

estaticas no estan almacenadas en caché.

Paso 8 Haga clic en OK. Figura 7-3 muestra un ejemplo.

Figura 7-3 Politicas de caché configuradas

Basic Settings Retrieval Settings HTTPS Settings Cache Settings Access Control Advanced Settings

Cache Rules 4 Edit

You can define custom cache rules for specified resources on CDN nodes. Resources can be specified by file, directory, file type, or specific location. Learn more
Type Content Priority Maximum Age
All files 1 3 minutes
File type php;jsp;asp;aspx html 2 0 seconds
Full path Iverifydwhzaqcp-captcha 3 0 seconds ‘
Full path /getdwhzqcp-captcha.jpg 4 0 seconds ‘
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Una vez completada la configuracion, las poiliticas de caché configuradas tardan de 3 a 5
minutos en aplicarse.

—Fin

7.3 Reglas de proteccion precisas

7.3.1 ;Puede una regla de proteccion precisa entrar en vigor en un
periodo especificado?

WAF no permite que las reglas de acceso de proteccion precisas entren en vigor en un periodo
especificado.

Puede establecer reglas de proteccion precisas para filtrar las solicitudes de acceso basadas en
una combinacion de campos HTTP comunes (como direccion IP, ruta, referente, agente de
usuario y parametros) para permitir o bloquear las solicitudes que coincidan con las
condiciones.

Para obtener mas informacion acerca de como configurar, consulte Configuracion de reglas
de proteccion precisas.

7.4 Lista negra y lista blanca de direcciones IP

7.4.1 ;Puedo agregar direcciones IP por lotes a una lista negra o
una regla de lista blanca?

Si. Puede seleccionar un grupo de direcciones al configurar una regla de lista blanca o lista
negra. De esta manera, las solicitudes de esas direcciones IP incluidas en el grupo de
direcciones seran bloqueadas, permitidas o registradas solamente. También puede configurar
una regla de lista negra o blanca para cada direccion IP o intervalo de direcciones IP.

Para obtener mas informacion, consulte Configuracion de una regla de lista negra o de lista
blanca.

7.4.2 ;Puedo importar o exportar una lista negra o una lista blanca
en o desde WAF?

WAF admite la importacion de listas negras o blancas de direcciones IP. Para ello, seleccione
Address group para IP Address/Range/Group cuando agregue una regla de lista negra o
lista blanca. WAF no admite la exportacion de listas negras y listas blancas de direcciones IP.

Para obtener mas informacion, consulte Configuracion de reglas de listas negras y listas
blancas.

7.4.3 ;Coémo puedo bloquear direcciones IP anormales?

Puede incluir en la lista negra una direccion IP anormal. WAF bloquea directamente todas las
solicitudes de la direccion IP en la lista negra.

Para incluir una direccion IP en la lista negra, realice los siguientes pasos:
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Paso1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Paso 7

Inicie sesion en la consola de gestion.

Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

En el area de configuracion de Blacklist and Whitelist, cambie Status seglin sea necesario y

haga clic en Customize Rule.

Figura 7-4 Area de configuracion de listas negras y blancas

E Blacklist and Whitelist statws @0
Configures a Blacklist or Whitelist that can accurately block or allow specified IP addresses Customize Rule

En la esquina superior izquierda de la pagina Blacklist and Whitelist, haga clic en Add
Rule.

En el cuadro de didlogo que se muestra, agregue una regla de lista negra o lista blanca. Figura
7-5 muestra un ejemplo.

(11 NOTA

® Si selecciona Log only para Protective Action para una direccion IP, WAF solo identifica y registra
las solicitudes de la direccion IP.

® Otras direcciones IP se evaluan basandose en otras reglas de proteccion WAF configuradas.

Figura 7-5 Adicion de una regla de lista negra o lista blanca

Add Blacklist or Whitelist Rule

IP Address/Range 192.168.2.3
Protective Action Block -
Known Attack Source Mo known attack source A

Rule Description
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Paso 8 Haga clic en OK. A continuacidn, puede ver la regla agregada en la lista de reglas de listas
negras y listas blancas.

Figura 7-6 Reglas de la lista negra o de la lista blanca

1P Address or Segment Protective Action Rule Status Added Rule Description Operation

19216823 Block Enabled 2020/03/30 14:25:24 GMT+08:00 - Disable Delete Modify

®  Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.

® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

—Fin

7.5 Proteccion Anti-Crawler

7.5.1 ;Por qué no se puede cargar la pagina solicitada después de
activar el Anti-Crawler de JavaScript?

Después de activar el JavaScript anti-crawler, WAF devuelve un fragmento de codigo
JavaScript al cliente cuando el cliente envia una solicitud. Si el cliente envia una solicitud
normal al sitio web, activada por el codigo JavaScript recibido, el cliente enviara
automaticamente la solicitud a WAF de nuevo. A continuacion, WAF reenvia la solicitud al
servidor de origen. Este proceso se llama verificacion de JavaScript. Figura 7-7 muestra
como funciona la verificacion de JavaScript.

Figura 7-7 Proceso de deteccion de anticrawler de JavaScript

3. Sends the requests to WAF again.

1. Sends requests to WAF. 4. Forwards the requests to
» the origin server.

2. Returns a piece of
Client JavaScript code to the client. WAF Origin server

®  Si el cliente es un rastreador, no puede ser activado por el codigo JavaScript recibido y
no enviard una solicitud a WAF de nuevo. El cliente falla la autenticacion de JavaScript.

®  Siun rastreador de cliente fabrica una solicitud de autenticacion WAF y envia la
solicitud a WAF, WAF bloqueara la solicitud. El cliente falla la autenticacion de
JavaScript.
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® Para habilitar la proteccion anti-exploracion JavaScript el navegador del cliente debe tener
JavaScript y cookies habilitados.

® Si el cliente no cumple con los requisitos anteriores, s6lo se pueden realizar las etapas 1y
2. En este caso, la solicitud del cliente no puede obtener la pagina.

Compruebe sus servicios. Si se puede acceder a su sitio web por otros medios, excepto por un
navegador, desactive la proteccion anti-explotacion de JavaScript.

7.5.2 ;Hay algtin impacto en la velocidad de carga del sitio web si
se habilita la verificacion de otros rastreadores en Anti-Crawler?

Si ha habilitado Other al configurar el Feature Library de proteccion de anti-crawler, WAF
detecta los rastreadores para diversos fines, como la supervision de sitios web, el proxy de
acceso y el andlisis de paginas web. La habilitacion de esta opcion no afecta a las visitas a la
pagina web ni a la velocidad de navegacion de la pagina web.

Figura 7-8 Habilitacion de Other.

Feature Library JavaSeript

Protective Action (3) (@) Block Log only

Search Engine

Uses web crawlers to find pages for search engines, such as Googlebot and Baiduspider. Status

Scanner
Scans for vulnerabilities, viruses, and performs other types of web scans, such as GpenVAS and Nmap.

sas @D

Script Tool

Executes automatic tasks and program scripts, such as HttpClient, OkHttp, and Python programs Status

Other

Crawilers for other purpases, such as site monitoring, access proxy, and webpage analysis. Status

Para obtener mas informacion, consulte Configuracion de reglas de anticrawler.

7.5.3 ;Cémo funciona la Deteccion Anti-Crawler JavaScript?

Figura 7-9 muestra como funciona la deteccion anti-crawler de JavaScript, que incluye
desafios de JavaScript (paso 1 y paso 2) y autenticacion de JavaScript (paso 3).
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Figura 7-9 Proceso de proteccion Anti-Crawler de JavaScript

3. Sends the requests to WAF again.

1. Sends requests to WAF. 4. Forwards the requests to

Normal requests E the origin server.

2. Returns a piece of
Client JavaScript code to the client. WAF Origin server

No requests can be sent.
Crawlers /

1. Sends requests to WAF.
E T

2. Returns a piece of
Client JavaScript code to the client.  ywaFp

Origin server

WAF blocks the requests.
b/T he crawler fabricates and

sends requests to WAF.
Requests fabricated by /q—\
1. Sends requests to WAF.
crawler E X

2. Returns a piece of
Client  JavaScript code to the client. WAF Origin server

Después de activar el JavaScript anti-crawler, WAF devuelve un fragmento de codigo
JavaScript al cliente cuando el cliente envia una solicitud.

®  Si el cliente envia una solicitud normal al sitio web, activada por el codigo JavaScript
recibido, el cliente enviara automaticamente la solicitud a WAF de nuevo. A
continuacion, WAF reenvia la solicitud al servidor de origen. Este proceso se llama
verificacion de JavaScript.

®  Sicl cliente es un rastreador, no puede ser activado por el codigo JavaScript recibido y
no enviara una solicitud a WAF de nuevo. El cliente falla la autenticacion de JavaScript.

®  Siun rastreador de cliente fabrica una solicitud de autenticacion WAF y envia la
solicitud a WAF, WAF bloqueara la solicitud. El cliente falla la autenticacion de
JavaScript.

Mediante la recopilacion de estadisticas sobre el nlimero de respuestas de desafio y
autenticacion de JavaScript el sistema calcula cuantas solicitudes defiende el anti-explotacion
JavaScript. Como se muestra en Figura 7-10, el anti-crawler de JavaScript registra 18
eventos, 16 de los cuales son respuestas de desafio de JavaScript, 2 de los cuales son
respuestas de autenticacion de JavaScript. El nlimero de Other son las solicitudes de
autenticacion WAF fabricadas por el rastreador.
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Figura 7-10 Parametros de una regla de proteccion contra anti-crawler JavaScript

Event Distribution

® Anti-Crawler Details

Javascript challenges 16
JavaScript authentication 2

Other 0

AVISO

WAF solo registra el desafio de JavaScript y los eventos de autenticacion de JavaScript. No se
pueden configurar otras acciones de proteccion para el desafio y la autenticacion de
JavaScript.

7.6 Otros

7.6.1 ;En qué situaciones fracasaran las politicas de la WAF?

Normalmente, todas las solicitudes destinadas a su sitio pasaran a través de WAF. Sin
embargo, si su sitio utiliza CDN y WAF, la politica WAF dirigida a las solicitudes de
almacenamiento en caché de contenido estatico no tendra efecto porque CDN devuelve
directamente estas solicitudes al cliente.

7.6.2 ;Es la ruta de una regla de proteccion WAF sensible a
maytsculas y minasculas?

Todos los paths configurados para las reglas de proteccion de WAF distinguen entre
mayusculas y minusculas.

7.6.3 ;Puedo exportar o hacer una copia de respaldo de la
configuracion WAF?

No se puede exportar ni realizar copias de seguridad de la configuracion WAF actual.

7.6.4 ;Qué modos de trabajo y mecanismos de proteccion tiene
WAF?

Después de conectar un nombre de dominio a su instancia WAF, WAF funciona como un
proxy inverso entre el cliente y el servidor. La direccion IP real del servidor estd oculta y solo
la direccion IP de WAF es visible para los visitantes de la web.
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WAF admite los siguientes modos de trabajo:

® Habilitada
® Suspendida
® Omitido

AVISO

® Si se utiliza un proxy para el sitio web que se implementa en Cloud mode antes de
conectarse a WAF, la instancia WAF no se puede cambiar al modo Bypassed.

® El modo Bypassed no esta disponible para los sitios web implementados en

Dedicated mode.

Para obtener mas detalles, consulte Conmutacién de modo de trabajo de WAF.

Tabla 7-4 describe el mecanismo de proteccion.

Tabla 7-4 Mecanismo de proteccion compatible

Regla de protecciéon

Accién protectora

Reglas basicas de proteccion | ® Block
web ® Logonly
Reglas de proteccion contra | ® Verification code
ataques CC ® Block
® Block dynamically
® [ogonly
Reglas de proteccion ® Block
precisas ® Allow
® [ogonly
Reglas de la lista negray de | ® Block
la lista blanca ® Allow
® [ogonly
Reglas de control de acceso ® Block
de geolocalizacion ® Allow
® [ogonly
AVISO

Este tipo de reglas son compatibles con instancias profesionales,
platino y dedicadas WAF.
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Regla de proteccion Accién protectora
Habilitacion de la proteccion | Acciones de proteccion para las reglas anti-crawler
anti-Crawler basadas en caracteristicas:
® Block
® Logonly
AVISO
Este tipo de reglas son compatibles con instancias profesionales,
platino y dedicadas WAF.
L] NOTA

® Block: WAF bloquea y registra los ataques detectados.
® Log only: WAF solo registra los ataques detectados.

7.6.5 ;Qué reglas de proteccion admite WAF?

Las reglas de proteccion soportadas por WAF se describen a continuacion.

Proteccién basica de Web

WAF puede defenderse contra ataques web comunes, como inyeccion SQL, XSS, shells
web y troyanos en canales de carga HTTP. Una vez habilitadas estas funciones, la
proteccién entra en vigor inmediatamente.

Proteccion contra ataques CC

Las politicas de limitacion de velocidad flexibles se pueden establecer en funcién de las
direcciones IP, el campo cookies o el campo Referer, que mitigan los ataques de CC.

Proteccion precisa

Los campos HTTP comunes se pueden combinar para personalizar las politicas de
proteccion, como la proteccion CSRF. Con reglas definidas por el usuario, WAF puede
detectar con precision solicitudes maliciosas y proteger la informacion confidencial en
sitios web.

Listas negras y blancas

Las reglas de listas negras o blancas le permiten bloquear o permitir direcciones IP
especificas o rangos de direcciones, mejorando la precision de la defensa.

Control de acceso a la geolocalizacion

Las reglas de control de acceso de geolocalizacion le permiten personalizar el control de
acceso basado en las direcciones IP de origen.

Proteccion contra manipulacion de la web

La configuracion de caché se realiza en paginas web estaticas. Cuando un usuario accede
a una pagina web, el sistema devuelve una pagina almacenada en caché al usuario y
comprueba aleatoriamente si la pagina estd manipulada.

Proteccioén antirrastreador

Esta funcion analiza dindmicamente los modelos de servicios del sitio web e identifica
con precision el comportamiento de los rastreadores en funcion de los sistemas de
control de riesgos de datos y de identificacion de bots, como JS Challenge.
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® Lista blanca de proteccion global (anteriormente enmascaramiento de alarma falsa)
Esta funcion ignora ciertas reglas de deteccion de ataques para solicitudes especificas.
® Enmascaramiento de datos

El enmascaramiento de datos impide que datos como contrasefias se muestren en los
registros de eventos.
® Prevencion de fuga de informacion

WAF evita que se divulgue informacion confidencial del usuario en las paginas web,
como numeros de identificacion, nimeros de teléfono y direcciones de correo
electrénico.

7.6.6 ;Cual de las reglas de proteccion de la WAF es compatible
con la accidon de proteccion de solo registro?

En WAF, Log only esta disponible para Protective Action en las reglas basicas de proteccion
web.

Log only esta disponible para Protective Action en las reglas de proteccion contra ataques
CC, reglas de proteccion precisas, reglas de listas negras y blancas, reglas de control de
acceso de geolocalizacion y reglas anti-crawler.

7.6.7 ;Cémo puedo permitir que solo las direcciones IP
especificadas accedan a sitios web protegidos?

Después de agregar el sitio web a WAF, configure las reglas de listas negras y blancas o las
reglas de proteccion precisas para permitir que solo las direcciones IP especificadas accedan
al sitio web. A continuacion, WAF bloquea todas las direcciones IP de origen excepto las
especificadas.

Configuracion de las reglas de listas negras y blancas de direcciones IP para
bloquear todas las direcciones IP de origen excepto las especificadas

Paso1

Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

Inicie sesion en la consola de gestion.

Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clicen — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

En el panel de navegacion de la izquierda, seleccione Website Settings.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

En el area de configuracion Blacklist and Whitelist, active la proteccion. Figura 7-11
muestra un ejemplo.

Figura 7-11 Area de configuracion de listas negras y blancas

E Blacklist and Whitelist stetes @0
Configures a Blacklist or Whitelist that can accurately block or allow specified IP addresses. Customize Rule
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Paso 7 Haga clic en Customize Rule. En la padgina mostrada, haga clic en Add Rule en la esquina
superior izquierda.

Paso 8 En el cuadro de didlogo Add Blacklist or Whitelist Rule, agregue dos reglas de lista negra
para bloquear todas las direcciones IP de origen. Figura 7-12 y Figura 7-13 muestran
ejemplos.

Figura 7-12 Bloqueo de rango de direcciones IP 1.0.0.0/1

Add Blacklist or Whitelist Rule

# Rule Mame allol
# |P Address/Range/Group (®) 1P address/range Address group
# |P Address/Range 1.0.0,1/1
# Protective Action Block A
Known Attack Source Mo known attack source -
Rule Description
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Figura 7-13 Intervalo de direcciones IP de bloqueo 128.0.0.0/1

Add Blacklist or Whitelist Rule

* Rule Name alloz
# |P Address/Range/Group (@ 1P address/range Address group
# |P Address/Range 128.0.001
# Protective Action Block hd
Known Attack Source Mo known attack source -
Rule Description

Paso 9 Haga clic en Add Rule. En el cuadro de didlogo Add Blacklist or Whitelist Rule que se
muestra, agregue una regla para la direccion IP o el intervalo de direcciones IP especificados.

Por ejemplo, si desea permitir que XXX XX.2.3 acceda a su sitio web, agregue una regla de
proteccion como se muestra en Figura 7-14.
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Figura 7-14 Permitir el acceso de una direccion IP especificada

Add Blacklist or Whitelist Rule

Rule Name =001

IP Address/Range/Group (® IP address/range Address group
IP Address/Range 1.2.3

Protective Action ‘ Allow v

Rule Description

----Fin

Configuracién de una regla de proteccion precisa para bloquear todas las
direcciones IP de origen excepto las especificadas

Paso1

Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

Paso 7

Inicie sesion en la consola de gestion.

Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic en — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

En el panel de navegacion de la izquierda, seleccione Website Settings.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

En el area de configuracion de Precise Protection, active la proteccion. Figura 7-15 muestra
un ejemplo.

Figura 7-15 Area de configuracion de proteccion precisa

Precise Protection staus @)
Groups common HTTP fields together to create customized protection policies. Customize Rule

Haga clic en Customize Rule. En la esquina superior izquierda de la pagina mostrada, haga
clic en Add Rule.
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Paso 8 En el cuadro de didlogo Add Precise Protection Rule que se muestra, agregue una regla de
proteccion como se muestra en Figura 7-16 para bloquear todas las solicitudes.

/\ ATENCION

El valor de prioridad aqui debe ser mayor que el configurado en Paso 9 porque permitir el
acceso tiene una prioridad mas alta que bloquear el acceso y un valor de prioridad mas
pequeio indica una prioridad mas alta.

Figura 7-16 Bloqueo de todas las solicitudes

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Block v

Known Attack Source Mo known attack.. ¥
@ Immediate Custom
Condition List Field Subfield Logic Content
Path v | - suffix is - zip

Paso 9 Haga clic en Add Rule. En el cuadro de dialogo Add Precise Protection Rule que se
muestra, agregue una regla para la direccion IP especificada.

Por ejemplo, si desea permitir que 192.168.2.3 acceda al sitio web, agregue una regla de
proteccion como se muestra en Figura 7-17.

/\ ATENCION

El valor de prioridad aqui debe ser mas pequefio que el configurado en Paso 8 porque permitir
el acceso tiene una prioridad mas alta que bloquear el acceso y un valor de prioridad mas
pequeio indica una prioridad mas alta.

Figura 7-17 Permitir el acceso de una direccion IP especificada

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions,

Allow v
Effective Date (® Immediate Custom

eference Table

Londition List Field Subfield Logic Content

P v |- Equal to v 192.168.2.3

También puede agregar una regla de lista blanca para las direcciones IP o el intervalo de
direcciones IP especificados haciendo referencia a Paso 9.

—-Fin
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7.6.8 ;Qué reglas de proteccion estan incluidas en la politica

generada por el sistema?

Cuando agrega un sitio web a WAF, puede seleccionar una politica existente que haya creado
o la politica generada por el sistema. Para obtener méas informacion, consulte Tabla 7-5.

AVISO

Si utiliza la edicion estandar de WAF, solo se puede seleccionar System-generated policy.

También puede adaptar sus reglas de proteccion después de que el nombre de dominio esté

conectado a WAF.

Tabla 7-5 Politicas generadas por el sistema

Edicion

Politica

Descripcion

Edicion estandar

Proteccion web basica (modo
Log only y comprobaciones
comunes)

La proteccioén web basica
protege contra ataques como
inyecciones SQL, XSS,
vulnerabilidades de
desbordamiento remoto,
inclusiones de archivos,
vulnerabilidades Bash,
ejecucion remota de
comandos, recorrido de
directorios, acceso sensible
a archivos e inyecciones de
comandos/codigo.

Ediciones profesionales
y platino/Modo
dedicado

Proteccion web basica (modo
Log only y comprobaciones
comunes)

La proteccion web basica
protege contra ataques como
inyecciones SQL, XSS,
vulnerabilidades de
desbordamiento remoto,
inclusiones de archivos,
vulnerabilidades Bash,
ejecucion remota de
comandos, recorrido de
directorios, acceso sensible
a archivos e inyecciones de
comandos/codigo.

Anti-crawler (modo de Log only

y funcion de Scanner)

WAF solo registra tareas de
analisis web, como analisis
de vulnerabilidades y
analisis de virus, como el
comportamiento de rastreo
de OpenVAS y Nmap.
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(11 NOTA

Log only: WAF solo registra los eventos de ataque detectados en lugar de bloquearlos.

7.6.9 ;Por qué no se actualiza la pagina después de activar WTP?

Paso1
Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

Paso 7

Paso 8

La proteccién contra manipulaciones web (WTP) solo admite el almacenamiento en caché de
paginas web estaticas. Realice los siguientes pasos para solucionar este problema:

Inicie sesion en la consola de gestion.

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una region o
proyecto.

Haga clic en la esquina superior izquierda y elija Web Application Firewall en Security &
Compliance.

En el panel de navegacion de la izquierda, seleccione Website Settings.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

En el area de configuracion de Web Tamper Protection, compruebe si esta funcion esta
habilitada.

® Si esta funcion esta activada ( D ), vaya a Paso 7.

®  Si esta funcion esta desactivada ( ), haga clic en para activar la funcion.
Refresque la pagina unos minutos mas tarde.

Haga clic en Customize Rule. En la pagina mostrada, compruebe si el nombre de dominio y
la ruta son correctos.
®  Sison correctos, vaya a Paso 8.

®  Sino son correctos, haga clic en Delete en la columna Operation para eliminar la regla.
A continuacidn, haga clic en Add Rule encima de la lista de reglas y configure otra
regla. Para obtener mas informacion, consulte Configuracion de una regla de
proteccién contra manipulaciones web.

Una vez que la regla se haya agregado correctamente, actualice la pagina unos minutos
mas tarde. A continuacion, vuelva a acceder a la pagina.

En la fila que contiene la regla de proteccion contra manipulaciones web, haga clic en Update
Cache en la columna Operation.

Si se modifica el contenido de una pagina protegida, debe actualizar la caché. De lo contrario,
WAF siempre devuelve el contenido en caché mas reciente.

Después de actualizar la caché, actualice la pagina y acceda de nuevo a la pagina. Si la pagina
sigue sin actualizarse, péngase en contacto con el soporte técnico.

—Fin
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7.6.10 ;Cuales son las diferencias entre las reglas de lista negra/
lista blanca y las reglas de proteccion precisas en el bloqueo de
solicitudes de acceso desde direcciones IP especificadas?

Ambos pueden bloquear solicitudes de acceso desde direcciones IP especificadas. Tabla 7-6
describe las diferencias entre los dos tipos de reglas.

Tabla 7-6 Diferencias entre las reglas de la lista negra y la lista blanca y las reglas de

proteccion precisas

Reglas de proteccion

Proteccion

Secuencia de inspeccion
de WAF

Reglas de la lista negra
y de la lista blanca

Este tipo o reglas pueden
bloquear, registrar inicamente o
permitir solicitudes de acceso
desde una direccion IP o
intervalo de direcciones IP
especificados.

Las reglas de la lista negra y
la lista blanca tienen la
prioridad mas alta.

WATF filtra las solicitudes de
acceso basadas en las reglas
de proteccion y la secuencia
de activacion. Para obtener
mas informacion, consulte
Guia de configuracion.

Reglas de proteccion
precisas

Puede combinar campos HTTP
comunes, como IP, Path,
Referer, User Agent, y Params
en una regla de proteccion para
permitir que WAF permita o
bloquee las solicitudes que
coincidan con las condiciones
combinadas.

Las reglas de proteccion
precisas tienen menor
prioridad en comparacion
con las reglas de lista negra
y de lista blanca.

7.6.11 ;Qué hago si un escaner, como AppScan detecta que falta la

cookie segura o HttpOnly?

Las cookies son insertadas por servidores de web de back-end y se pueden desplegar a través
de la configuracion del marco o set-cookie. Secure y HttpOnly de cookies ayudan a
defenderse de ataques, como los ataques XSS para obtener cookies y ayudan a defenderse del
secuestro de cookies.

Si el analizador AppScan detecta que el sitio del cliente no inserta campos de configuracion
de seguridad, como HttpOnly y Secure, en la cookie de la solicitud de analisis después de
analizar el sitio web, los registra como amenazas de seguridad.

WAF no proporciona tales funciones de cumplimiento. El administrador del sitio web debe
realizar la configuracion de seguridad relacionada en el backend.
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Registros de eventos de proteccion

8.1 ;Puede WAF registrar eventos de proteccion?

En la consola WAF, puede ver los registros de los ultimos 30 dias y descargar los registros de
todos los sitios web protegidos durante los Gltimos cinco dias de forma gratuita.

Si desea almacenar registros de proteccion WAF durante mucho tiempo, habilite Log Tank
Service (LTS) con costos adicionales y autorice el registro WAF. Los registros se pueden
almacenar en LTS durante siete dias de forma predeterminada, pero puede configurar LTS
durante hasta 30 dias si es necesario. Los registros anteriores a 30 dias se eliminan
automaticamente. Sin embargo, puede configurar LTS para volcar esos registros en un bucket
de Object Storage Service (OBS) o habilitar Data Ingestion Service (DIS) para el
almacenamiento a largo plazo.

® Para obtener mas informacion acerca de los registros de eventos, consulte Visualizacion
de los registros de eventos de proteccion.

® Para obtener mas informacion sobre la descarga de registros, consulte Descarga de
datos de eventos.

® Para obtener mas informacion acerca de como configurar LTS para WAF, consulte
Habilitacion de LTS para el registro de WAF.

8.2 ;Puedo obtener registros de WAF usando las API?

Puede invocar a una API para ver los registros de proteccion WAF.

También puede descargar eventos de proteccion en la consola de WAF. Para obtener mas
informacion, consulte Descarga de datos de eventos.

8.3 ;Como obtengo datos sobre acciones de bloqueo?

WAF le permite descargar los datos de eventos de ataque (solo registro y eventos de bloqueo)
de todos los nombres de dominio protegidos durante los tltimos cinco dias. Al comienzo del
dia siguiente se generard un archivo CSV de los datos de eventos de proteccion para el dia
actual.

Edicion 01 (2023-06-15) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 141


https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0156.html
https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0156.html
https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0077.html
https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0077.html
https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0172.html
https://support.huaweicloud.com/intl/es-us/usermanual-waf/waf_01_0077.html

Web Application Firewall
Preguntas frecuentes

8 Registros de eventos de proteccion

Para obtener mas informacion sobre como obtener datos de eventos, consulte Descarga de
datos de eventos.

8.4 ;Qué significa "falta de coincidencia" para "accion
protectora" en la lista de eventos?

Si una solicitud de acceso coincide con una regla de proteccion contra manipulaciones web,
una regla de prevencion de fugas de informacion o una regla de enmascaramiento de datos, la
accion de proteccion se marca como Mismatch.

8.5 ;Como obtiene WAF la direccion IP del cliente real
para una solicitud?

WAF reenvia las solicitudes al backend seglin las reglas de proteccion. Si las reglas basadas
en direcciones IP (como la lista negra y la lista blanca, la ubicacion geografica y las reglas de
acceso precisas basadas en direcciones IP) se configuran para WAF, WAF comprueba primero
las direcciones IP reales y luego permite o bloquea la solicitud de acuerdo con las reglas
configuradas. WAF obtiene direcciones IP reales de acuerdo con los siguientes principios:

®  Siselecciona Yes para Proxy Configured cuando agrega un nombre de dominio a WAF,
WAF obtiene la direccion IP de origen en la siguiente secuencia:

a.

La lista de encabezados IP de origen configurada en el upstream se usa
preferentemente, es decir, la etiqueta de direccion IP configurada en la pagina de
informacion basica del nombre de dominio. Para obtener mas informacion, consulte
Configuracion de un identificador de trafico para un ataque conocido. Si no
hay una direccion IP disponible, vaya a b.

Obtenga el valor del campo edn-src-ip en la lista de encabezados IP de origen
configurada en el archivo de configuracion. Si no se obtiene ningun valor, vaya a c.

Obtenga el valor del campo x-real-ip. Si no se obtiene ningtn valor, vaya a d.

Obtenga la primera direccion IP publica desde la izquierda del campo x-
forwarded-for. Si no se obtiene una direccion IP publica, vaya a e.

Obtenga el valor del campo remote_addr, que incluye la direccion IP utilizada para
establecer la conexion TCP.

®  Siselecciona No para Proxy Configured cuando agrega un nombre de dominio a WAF,
WAF obtiene la direccion IP de origen del campo remote_ip.

8.6 ;Se pueden transferir los registros WAF a OBS?

Si. Puede autorizar WAF para acceder a LTS y habilitar la funcién de transferencia de
registros LTS para volcar los registros WAF a los buckets de OBS.

®  Para habilitar LTS en WAF, consulte Habilitacion de LTS para registros WAF.
®  Para transferir registros LTS a OBS, Transferir registros a OBS.
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8.7 ;Cuanto tiempo pueden almacenarse los registros de
proteccion WAF?

En la consola WAF, puede ver los registros de los ultimos 30 dias y descargar los registros de
todos los sitios web protegidos durante los Gltimos cinco dias de forma gratuita.

La duracion del almacenamiento depende de sus opciones. Puede almacenar los registros
WAF en Log Tank Service (LTS) durante siete dias de forma predeterminada y hasta 30 dias
mediante una configuracion personalizada adicional. Los registros anteriores a los 30 dias
seran eliminados automaticamente por LTS. LTS se factura adicionalmente. Si busca
almacenamiento a largo plazo, habilite la funcion de transferencia de registros en LTS para
volcar esos registros en los buckets de Object Storage Service (OBS) o habilite Data Ingestion
Service (DIS).

®  Para habilitar LTS en WAF, consulte Habilitacion de LTS para registros WAF.

®  Para transferir registros LTS a OBS, Transferir registros a OBS.

8.8 ;Puedo consultar eventos de proteccion de un lote de
direcciones IP especificadas a la vez?

WAF no admite consultas por lotes de eventos de proteccion de un lote de direcciones IP
especificadas a la vez. En la pagina Events, puede ver los eventos mediante una combinaciéon
determinada de Event Type, Protective Action, Source IP Address, URL y Event ID.

Para obtener mas informacion acerca de los eventos de proteccion, consulte Consulta de
registros de eventos de proteccion.

8.9 ;:La WAF grabara los eventos desbloqueados?

No. WAF bloquea los eventos de ataque basandose en las reglas de proteccion configuradas y
solo registra los eventos de ataque bloqueados en los registros de eventos de proteccion.

Para obtener mas informacién acerca de los registros de eventos, consulte Consulta de
registros de evento de proteccion.

8.10 ;Por qué las estadisticas de trafico en WAF son
incompatibles con las del servidor de origen?

En cualquiera de los siguientes escenarios, las estadisticas de trafico mostradas en la pagina
Dashboard de WAF pueden ser incompatibles con las mostradas en el servidor de origen:
® Compresion de paginas web

WAF habilita la compresion de forma predeterminada. Las paginas web entre el cliente
(como un navegador) y WAF pueden comprimirse (dependiendo de la opcion de
compresion del navegador), pero el servidor de origen puede no admitir compresion.

® Reutilizacion de la conexion
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WATF reutiliza las conexiones de socket con el servidor de origen, lo que reduce el uso de
ancho de banda entre el servidor de origen y WAF.

Solicitudes de ataque

Las solicitudes de ataque bloqueadas por WAF no consumen el ancho de banda del
servidor de origen.

Otras solicitudes anormales

Si el servidor de origen expira o no se puede conectar, el ancho de banda del servidor de
origen no se consume.

Retransmision TCP

WAF recopila estadisticas de ancho de banda en la capa 7, pero el adaptador de red del
servidor de origen recopila estadisticas de ancho de banda en la capa 4. Si la conexion de
red es deficiente, se produce la retransmision TCP. El ancho de banda medido por el
adaptador de red se calcula repetidamente, pero los datos transmitidos en la capa 7 no se
calculan repetidamente. En este caso, el ancho de banda mostrado en WAF es menor que
el mostrado en el servidor de origen.

8.11 ;Por qué el niimero de registros en la pagina del panel
es incompatible con el de la ficha Configurar registros?

Siel

origen del ataque, la regla de aciertos, la ubicacion de carga y la URL son coherentes

para varios ataques, solo se muestra un registro en la pestafia Configure Logs. Por lo tanto, la
pagina Dashboard muestra mas registros.
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